SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

PREGAO ELETRONICO N°© 90017/2025
PROCESSO ADMINISTRATIVO N° 05306/2025
UASG 389421

Torna-se publico, para conhecimento dos interessados, que o Conselho Regional de Engenharia e
Agronomia do Ceara - Crea-CE, Autarquia Federal, inscrito no CNPJ sob o n® 07.135.601/0001-50,
sediada a Rua Castro e Silva, n® 81, Centro, Fortaleza - CE, por meio da Unidade Virtual de
Licitacdo e Contratacao, através da Portaria n° 30/2025, sediado na Rua Castro e Silva, 81,
Centro, Fortaleza-CE, CEP: 60.030-010, realizara licitacdo, na modalidade PREGAO na FORMA
ELETRONICA, critério de julgamento MENOR PRECO, MODO DISPUTA ABERTO E FECHADO.
sediado na Rua Castro e Silva, 81 - Centro — CEP: 60.030-010 em Fortaleza-Ceara, realizard nos
termos da Lei n® 14.133, de 19 de abril de 2021, Instrugao Normativa n° 73/2022 e demais legislacao
aplicavel e, ainda, de acordo com as condigOes estabelecidas neste Edital.

Data da sessao: 08/01/2026
Horario: 13h

Local: Portal de Compras do Governo Federal -
https://www.gov.br/compras/pt-br/sistemas/comprasnet-siasqg.

MODALIDADE: PREGAO ELETRONICO
CRITERIO DE JULGAMENTO: MENOR PREGCO POR ITEM
DISPUTA DE LANCES: ABERTO E FECHADO

OBSERVACAO: ATUALIZEM OS SEUS DADOS CADASTRAIS NO SICAF

1. DO OBJETO

1.1. Contratacdo de empresa especializada para prestacdo de servico de infraestrutura de
hospedagem de sistemas em nuvem, incluindo a disponibilizacdo continuada de suporte e
monitoramento, possibilitando, assim, a otimizacdao dos recursos computacionais, a agilidade na
entrega de servicos, a orquestracao e a automacao de processos, e alta disponibilidade dos servicos,
conforme condigbes e exigéncias estabelecidas neste instrumento.

1.2. O(s) servico(s) objeto desta contratagao sdo caracterizados como comuns, nos termos do artigo
6, inciso XIII da Lei 14133.2021, conforme definicdo, bens e servicos comuns sao "aqueles cujos
padroes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagcdes usuais de mercado".

1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

1.4. A descrigdo da solugdo como um todo encontra-se pormenorizada em toépico especifico dos
Estudos Técnicos Preliminares, anexo no processo administrativo.

2. DA PARTICIPAGAO NA LICITAGCAO
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2.1. Poderdo participar deste Pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores — SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

2.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no SICAF até
o terceiro dia Util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgao ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela informagao,
devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tao logo identifique
incorrecdo ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacao.

2.5. Nao poderdo disputar esta licitagao:
2.5.1. aquele que nédo atenda as condicGes deste Edital e seu(s) anexo(s);

2.5.2. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sangdo que lhe foi imposta;

2.5.3. aquele que mantenha vinculo de natureza técnica, comercial, econ6mica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe funcdo na licitacao ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

2.5.4. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

2.5.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condigbes analogas as de escravo ou por
contratacdao de adolescentes nos casos vedados pela legislagao trabalhista;

2.5.6. agente publico do 6rgdo ou entidade licitante;
2.5.7. pessoas juridicas reunidas em consorcio;
2.5.8. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao;

2.5.9. Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato
agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislagdo que disciplina a matéria, conforme § 1° do art. 92 da Lei n°
14.133, de 2021.
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2.6. O impedimento de que trata o item sera também aplicado ao licitante que atue em substituigdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou
a utilizacdo fraudulenta da personalidade juridica do licitante.

2.7. Em licitagbes e contratagbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea
nos termos da Lei n® 14.133/2021.

2.8. A vedacdo de que trata o item estende-se a terceiro que auxilie a condugdo da contratagao na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com a
(planilha de custos e formagdo de precos) modelo editavel através do link
https://www.gov.br/compras/pt-br/agente-publico/orientacoes-e-procedimentos/11-
orientacoes-gerais-para-planilha-de-custos-e-formacao-de-precos), conforme o critério de
julgamento adotado neste Edital, até a data e o hordrio estabelecidos para abertura da sessdo
publica.

3.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.2.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengOes coletivas de trabalho e nos termos de ajustamento de condutas
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatorio;

3.2.2. nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na
condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

3.2.3. ndo possui empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos III e IV do art. 19 e no inciso III do art. 5° da Constituicao Federal;

3.2.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.3. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletronico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverad declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 19 ao 3°
do art. 49, da Lei n.© 14.133, de 2021.
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3.5. Conforme art. 4° da Lei 14.133/2021, devera ser aplicado as licitagdes e contratos disciplinados
por esta Lei as disposicoes constantes dos arts. 42 a 49 da Lei Complementar n® 123, de 14 de
dezembro de 2006.

3.5.1. As disposicdes a que se refere o caput deste artigo ndao sao aplicadas:

3.5.1.1. no caso de licitacdo para aquisicao de bens ou contratacdao de servicos em
geral, ao item cujo valor estimado for superior a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte;

3.5.1.2. no caso de contratagdo de obras e servigos de engenharia, as licitacbes cujo
valor estimado for superior a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

3.5.2. De acordo art. 4°, § 2° da Lei 14.133/2021, a obtengdo de beneficios a que se refere o
caput deste artigo fica limitada as microempresas e as empresas de pequeno porte que, no
ano-calendario de realizagdo da licitagdo, ainda ndao tenham celebrado contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida
para fins de enquadramento como empresa de pequeno porte, devendo o 6rgdao ou entidade
exigir do licitante declaracdo de observancia desse limite na licitagdo.

3.5.3. De acordo art. 4°§ 3° da Lei 14.133/2021, nas contratagdes com prazo de vigéncia
superior a 1 (um) ano, sera considerado o valor anual do contrato na aplicagdo dos limites
previstos nos §§ 1° e 20 deste artigo.

3.6. A falsidade da declaragdo de que trata os itens 3.2 ou 3.4 sujeitara o licitante as sangOes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

3.7. Ndo havera ordem de classificacdo na etapa de apresentagdo da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da sessao
publica e da fase de envio de lances.

3.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apds a fase de envio de lances.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante poderad parametrizar o seu
valor final minimo quando do cadastramento da proposta e obedecera as seguintes regras:

3.9.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidird tanto em relagdo aos lances intermediarios quanto em relacdo ao lance
que cobrir a melhor oferta; e

3.9.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

3.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a
fase de disputa, sendo vedado:

3.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

3.11. O valor final minimo parametrizado na forma do item 3.9 possuira carater sigiloso para os
demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado
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estritamente e permanentemente aos 6rgdos de controle externo e interno.

3.12. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagbes no sistema
eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negodcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexao.

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

4. DO PRECO E DA ADEQUACAO ORCAMENTARIA

4.1 Todos os precos das propostas e dos lances ofertados terdo como expressdo monetaria a moeda
corrente nacional.

5 LD VALOR
ITEM | CATSER DESCRICAO DETALHADA QTDE UNITARIO TOTAL R
R$ $
Servigo de infraestrutura de
01 26050 | Nhospedagem de sistemas em nuvem, 36 4.054,48 145.961,28
incluindo a disponibilizagao continuada
de suporte e monitoramento

4.2. O custo estimado total da contratacdo serda de R$ 145.961,28 (cento e quarenta e cinco mil
novecentos e sessenta e um reais e vinte oito centavos), conforme custos apostos na tabela
acima.

4.3. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

4.4. Os valores referentes a execucao do objeto deste contrato serdo empenhados conforme a
disponibilidade orcamentaria de cada exercicio financeiro, observando-se as normas de execucgao
orcamentaria e financeira vigentes no ambito do Crea-CE.

4.5. As despesas decorrentes deste contrato estdo programadas em dotagdo orgamentaria propria,
prevista no orcamento do Crea-CE, na classificacao abaixo:

e Conta: 6.2.2.1.1.01.04.09.005 - Servicos de Informatica.
e Centros de Custos: 03.06 - Tecnologia da Informagdo (Tecnologia da Informacao)

4.6. Por se tratar de estimativa, o valor acima ndo constitui, em hipdtese alguma, compromisso
futuro para este Crea-CE, razdo pela qual ndo podera ser exigido e nem considerado como valor para
pagamento minimo, podendo sofrer alteracao de acordo com as necessidades, sem que isso justifique
qualquer indenizacdo a futura Contratada.

4.7. Todos os pregos das propostas e dos lances ofertados terdo como expressdao monetaria a moeda
corrente nacional.

4.8. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.
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4.9. O codigo do Catadlogo a ser selecionado para cadastro desta licitagdo no sistema Comprasnet
pode, eventualmente, divergir das descricdes e especificacdes previstas no item 1. Nesse caso,
prevalecerdo as especificagdes detalhadas neste Termo de Referéncia.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. Licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. VALOR UNITARIO MENSAL E TOTAL DO ITEM

5.1.2. Descricao detalhada do objeto, contendo as informacdées similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicavel.

5.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.2.1. Nos valores propostos estardao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucao do objeto.

5.3. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegagao
de erro, omissao ou qualquer outro pretexto.

5.4. Se o regime tributario da empresa implica o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
tltimos 12 (doze) meses.

5.5. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislagao vigente.

5.6. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde o termo de referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugao contratual, promovendo, quando requerido, sua substituicdo.

5.6.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da
data de sua apresentagao.

5.6.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratagGes publicas federais, quando participarem de licitagdes publicas;

5.7. O descumprimento das regras supramencionadas pela Administracdao por parte dos contratados
pode ensejar a responsabilizagdo pelo Tribunal de Contas da Unido e, apds o devido processo legal,
gerar as seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagao dos
agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execugao do contrato.

5.8. Em todo caso, devera ser garantido o pagamento do salario normativo previsto no instrumento
coletivo aplicavel ou do salario-minimo vigente, o que for maior.
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6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitacdao, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizara campo proéprio para troca de mensagens entre o agente de contratagao
e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

6.5. O lance devera ser ofertado pelo VALOR UNITARIO MENSAL.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.8. O intervalo minimo de diferengca de valores entre os lances, que incidira tanto em relagdo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta, devera ser de R$
10,00 (dez) reais.

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apos o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.10.1. O envio de lances na Pregdo eletrénico n® 90017/2025 o modo de disputa “"ABERTO
E FECHADO"”, os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

6.10.2. A etapa de lances da sessdo publica tera duragao inicial de dez minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepgao de lances.

6.10.3. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por
cento) ou 5% (cinco por cento) superiores aguela possam ofertar um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.10.4. No procedimento de que trata o subitem supra, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.10.5. Ndo havendo pelo menos trés ofertas nas condicées definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.
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6.10.6. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Agente de Contratagdao/Comissao,
auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definicao
das demais colocagoes.

6.10.7. Apods o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.11. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.12. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.13. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagdo do licitante.

6.14. No caso de desconexdao com o agente de contratagdo, no decorrer da etapa competitiva da
Pregdo eletronico n® 90017/2025, o sistema eletrénico podera permanecer acessivel aos licitantes
para a recepgao dos lances.

6.15. Quando a desconexdo do sistema eletrénico para o agente de contratagdo persistir por tempo
superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo agente de contratacdo aos participantes, no sitio
eletronico utilizado para divulgacéo.

6.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.17. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

6.17.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.17.1.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificagao;

6.17.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdao preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

6.17.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

6.17.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacbes dos érgdos de controle.

6.17.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:

6.17.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do
orgao ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de
licitacdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que
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este se localize;
6.17.2.2. empresas brasileiras;

6.17.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

6.17.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°
12.187, de 29 de dezembro de 2009.

6.18. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do prego maximo ou inferior ao desconto definido para a contratacdo, o
agente de contratacdo poderda negociar condigcdes mais vantajosas, apds definido o resultado do
julgamento.

6.18.1. A negociagdo poderd ser feita com os demais licitantes, segundo a ordem de
classificagdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razdao de sua proposta permanecer acima do preco maximo
definido pela Administragao.

6.18.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.18.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

6.18.4. O agente de contratacdo solicitara ao licitante mais bem classificado que, no prazo de
2 (duas) horas, envie a proposta readequada ao Gltimo lance ofertado apds a negociacao
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios
a confirmacgdo daqueles exigidos neste Edital e ja apresentados.

6.18.5. E facultado ao agente de contratacdo prorrogar o prazo estabelecido, a partir de
solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.18.6. ApoOs a negociagdo do preco, o agente de contratacdo iniciara a fase de aceitacdo e
julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacdo, o agente de contratagdo, verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condicbes de participagdo no certame,
conforme previsto no art. 14 da Lei n® 14.133/2021, legislagdo correlata e no item 2.6 do edital,
especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF,;

7.1.2. Certddes da Controladoria-Geral da Unido (https://certidoes.cqu.gov.br/); e

7.1.3. Consulta Consolidada de Pessoa Juridica (https://certidoes-apf.apps.tcu.gov.br/).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca da vedagao de que trata o artigo 12 da Lei n°® 8.429, de 1992.
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7.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o agente de contratacdo diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatoério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, caput).

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §19).

7.3.2. O licitante serd convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n® 3/2018, art. 29, §29).

7.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de
condicao de participagao.

7.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o agente de contratagdo verificara se faz jus ao beneficio, em
conformidade com os itens 2.5 e 3.5 deste edital.

7.5. Verificadas as condicdes de participacdo e de utilizagdo do tratamento favorecido, o agente de
contratacdo examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade do prego em relacdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n© 73, de 30 de setembro de 2022.

7.6. Sera desclassificada a proposta vencedora que:
7.6.1. contiver vicios insanaveis;
7.6.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia.

7.6.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para
a contratacao;

7.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

7.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orgado pela Administracgao.

7.7.1. A inexequibilidade, na hipotese de que trata o caput, sé serda considerada apés
diligéncia do agente de contratacdo, que comprove:

7.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.9. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formagao de Pregos elaborada pela Administracao,
o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada,
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com os respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitagdao da
proposta.

7.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao da proposta.
A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao haja
majoracdo do prego e que se comprove que este é o bastante para arcar com todos os custos da
contratacao;

7.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

7.10.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel
esse regime.

7.11. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especializada no objeto.

7.12. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no termo de referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagdo, serdao exigidos para fins de habilitacdo, nos
termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

8.1.1. A VERIFICAGAO DA DOCUMENTACAO PARA FINS DE HABILITAGAO JURIDICA,
FISCAL, SOCIAL, TRABALHISTA E ECONOMICO-FINANCEIRA, SERA VERIFICADO NO
SICAF.

8.1.1.1. CONFORME ITEM ANTERIOR, CASO SEJA ANECESSI’\RIO REALIZAR
DILIGENCIA PELO PREGOEIRO E NAO SE OBTENHA EXITO, A EMPRESA SERA
DESCLASSIFICADA.

8.1.2. A DILIFENSIA REALIZADA PELO PREGOEIRO, EM §fTIOS ELETRONICOS
OFICIAIS DE ORGAOS E ENTIDADES EMISSORES DE CERTIDOES CONSTITUI MEIO
LEGAL DE PROVA, PARA FINS DE HABILITACAO.

8.1.3. OS DOCUMENTOS EXIGIDOS PARA HABILITAGAO QUE NAO ESTEJAM
CONTEMPLADOS NO SICAF, SERAO ENVIADOS POR MEIO DO SISTEMA, EM FORMATO
DIGITAL, NO PRAZO DE 2 (DUAS) HORAS, PRORROGAVEL POR IGUAL PERiODO,
CONTADO DA SOLICITACAO DO PREGOEIRO.

8.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em tradugdo livre.

8.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins
de assinatura do contrato ou da ata de registro de s, os documentos exigidos para a habilitacao serdo
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.
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8.4. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitagdo,
e o declarante respondera pela veracidade das informacgGes prestadas, na forma da lei (art. 63, I, da
Lei n© 14.133/2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.6. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econOmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencoes
coletivas de trabalho e nos termos de ajustamento de condutas vigentes na data de entrega das
propostas.

8.7. Considerando que na presente contratacdo a avaliacdo prévia do local de execugdao é
imprescindivel para o conhecimento pleno das condigdes e peculiaridades do objeto a ser contratado,
o licitante deve atestar, sob pena de inabilitacdao, que conhece o local e as condigbes de realizagdao do
servico, assegurado a ele o direito de realizacdo de vistoria prévia, conforme 4.29. - DA VISTORIA,
do Termo de Referéncia.

8.7.1. Caso o licitante opte por ndo realizar a vistoria, podera substituir a declaragdo exigida no
presente item por declaragdo formal assinada pelo seu responsavel técnico acerca do conhecimento
pleno das condicOes e peculiaridades da contratagao.

8.8. A habilitacao sera verificada por meio do SICAF, nos documentos por ele abrangidos.

8.8.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver duvida em
relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN _n°
3/2018, art. 49, 8§19, e art. 69, §49).

8.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos oOrgdos responsaveis pela informacdao, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados. (IN n© 3/2018, art. 79, caput).

8.9.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo Unico).

8.10. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de drgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagdo.

8.10.1. Da apresentacao da proposta e dos documentos de habilitagao

8.11. A verificacdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacdo ao licitante vencedor.

8.11.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia,
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.
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8.12. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentagdao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

8.12.1. complementagao de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

8.12.2. atualizacdo de documentos cuja validade tenha expirado apos a data de recebimento
das propostas;

8.13. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacao
e classificagao.

8.14. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.11.2.

8.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante
cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem
anterior.

8.16. A comprovacdao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente serd exigida para efeito de contratagdo, e ndo como condigdo para
participagao na licitagao (art. 4° do Decreto n°© 8.538/2015).

8.17. Para fins de participagdo no certame e posterior contratacdo, a empresa devera apresentar:

8.17.1. EXIGENCIAS DE HABILITAGCAO JURIDICA - NIVEL II DO SICAF

8.17.1.1. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagdo
da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.17.1.2. Sociedade empresaria, sociedade limitada unipessoal SLU: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

8.17.1.3. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento
no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77,
de 18 de margo de 2020.

8.17.1.4. Sociedade simples: inscricdao do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

8.17.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do
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ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;

8.17.1.6. Os documentos apresentados deverao estar acompanhados de todas as
alteracdes ou da consolidagao respectiva.

8.17.2. EXIGENCIAS DE HABILITAGCAO FISCAL, ECONOMICA, SOCIAL E TRABALHISTA
-_NIVEL III E IV DO SICAF

8.17.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

8.17.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddao expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

8.17.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);

8.17.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei
n° 5.452, de 1° de maio de 1943;

8.17.2.6. Prova de regularidade perante a Fazenda federal e municipal do domicilio ou
sede do licitante, ou outra equivalente, na forma da lei;

8.17.2.7. O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123,
de 2006, estard dispensado da prova de inscricdo nos cadastros de contribuintes
estadual e municipal.

17.3. EXIGENCIAS DE QUALIFICACAO ECONOMICO-FINANCEIRA - NIVEL VI DO
F

8.17.3.1. CERTIDAO NEGATIVA DE FALENCIA EXPEDIDA pelo distribuidor da sede
do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II); Caso nao venha
expresso a data da validade, considerar-se-a a validade de 90 (noventa) dias a contar
da sua emissao;

8.17.3.2. Balanco patrimonial e demonstracdo de resultado de exercicio (DRE) dos 2
(dois) ultimos exercicios sociais, que comprove atender um dos seguintes requisitos:

8.17.3.3. A licitante deve possuir todos os seguintes indices contabeis maiores

que 1 (um):
e Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo
Prazo)/(Passivo Circulante + Passivo Nao Circulante);
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e Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo nao
Circulante);

e Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

OBSERVAGCAO: Caso a pessoa juridica tenha sido constituida ha menos de 2 (dois) anos, os
documentos limitar-se-ao ao ultimo exercicio, seguir o artigo 69 inciso II, § 6° da lei n°
14.133/2021.

8.17.3.4. Caso a empresa licitante apresente resultado inferior 1 (um) em qualquer
dos indices, devera comprovar patrimonio liguido no minimo até 10% (dez por cento)
do valor do montante da sua proposta final.

8.17.3.5. Os documentos referidos neste item limitar-se-do ao Ultimo exercicio no caso
de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

8.17.3.6. Sociedades sujeitas ao regime estabelecido na Lei Complementar n® 123 -
Lei das Microempresas e das Empresas de Pequeno Porte - por fotocopia do livro
Diario, inclusive com os termos de abertura e encerramento, devidamente autenticado
na Junta Comercial da sede ou domicilio do licitante ou fotocépia do balanco
patrimonial conforme item 8.17.3.2. e os termos de abertura e de encerramento
devidamente registrado ou autenticados na Junta Comercial da sede ou domicilio do
licitante.

8.17.4. EXIGENCIAS DE QUALIFICAGCAO TECNICA - NiVEL V DO SICAF

8.17.4.1. Atestado (s) de capacidade técnica, fornecido por pessoa juridica de direito
publico ou privado, comprovando que a empresa ja forneceu ou fornece servicos (s)
pertinente (s) e compativel (eis) com o objeto desta licitacdo. Os atestados de
capacidade técnica deverdo ser emitidos em nome e com CNPJ da matriz e/ou filial da
licitante.

8.17.4.2. As comprovacOes de capacidade técnica visam a garantir a qualificagdo
técnica da empresa, em diversas situagdes similares as utilizadas no Crea-CE, além de
minimizar o risco de fracasso na execucdo de um projeto de alta complexidade.

8.17.4.2.1. Servicos similares ao objeto da licitagdo que demonstrem que a
licitante prestou servicos correspondentes a, no minimo, 50% (cinquenta por
cento) do total dos quantitativos previstos no Termo de Referéncia.

8.17.4.2.2. Serd aceito mais de um atestado para totalizar os quantitativos
necessarios, desde que sejam servicos executados num mesmo periodo, periodo
este explicitado no atestado.

8.17.4.2.3. Em se tratando de servico continuo, os atestados devem
demonstrar que o licitante tenha executado servigos similares ao objeto da
licitagdo, em periodos sucessivos ou ndao, por um prazo minimo de 3 (trés) anos.

8.17.4.3. Data center com certificagdo minima TIER III.

8.18. Previamente a celebragdo do contrato, o Crea-CE verificara o eventual descumprimento das
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condigOes para contratacdo, especialmente quanto a existéncia de sangdo que a impeca, mediante a
consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis); e

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-
Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

8.19. A consulta aos cadastros serad realizada em nome da empresa fornecedora e de seu socio
majoritario, por forca do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sangdes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

8.20. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o Crea-CE, diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

8.21. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

8.22. O fornecedor sera convocado para manifestacdo previamente a uma eventual negativa de
contratagao.

8.23. Caso atendidas as condigdes para contratacdo, a habilitacdo do fornecedor sera verificada por
meio do SICAF ou conforme procedimento definido pelo Crea-CE, nos documentos por ele abrangidos.

8.24. E dever do fornecedor manter atualizada a respectiva documentacao constante do SICAF, ou
encaminhar, quando solicitado pela Administragao, a respectiva documentacdo atualizada.

8.25. Nao serao aceitos documentos de habilitacao com indicacao de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

8.26. Se o fornecedor for a matriz, todos os documentos deverdao estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdao estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.27. Serdo aceitos registros de CNPJ] de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagao do
recolhimento dessas contribuigdes.

9. DOS RECURSOS

9.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulagdo ou revogacdo da licitacdo, observara o disposto no art. 165 da Lei n°® 14.133, de
2021.

9.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.
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9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacao do licitante:

9.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

9.3.2. 0 prazo para a manifestacdo da intengdo de recorrer ndo serd inferior a 10 (dez)
minutos.

9.3.3. 0 prazo para apresentacdao das razoes recursais sera iniciado na data de intimagdo ou
de lavratura da ata de habilitacdo ou inabilitagdo;

9.3.4. na hipdtese de adocdo da inversdao de fases prevista no § 1° do art. 17 da Lei n©
14,133, de 2021, o prazo para apresentagdao das razdes recursais sera iniciado na data de
intimagao da ata de julgamento.

9.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
qgual poderd reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual deverd proferir sua decisdo no prazo de 10
(dez) dias Uteis, contado do recebimento dos autos.

9.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

9.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés)
dias Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

9.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisdo final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrénico
WWWw.creace.org.br.

10. DAS PENALIDADES E DAS SANGCOES ADMINISTRATIVAS

10.1. Comete infragdo administrativa nos termos do Art. 155, da Lei 14.133, de 2021, a Contratada
que:

a) Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacao;

b) Ensejar o retardamento da execucao do objeto;
c) Falhar ou fraudar na execucao do contrato;
d) Comportar-se de modo inidéneo; ou

e) Cometer fraude fiscal.

10.2. Pela inexecucdo total ou parcial do objeto deste contrato, o Crea-CE podera aplicar a
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Contratada as seguintes sancgoes:

10.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o objeto contratado;

10.2.2. Multa de:

10.2.2.1. 1,5% (um virgula cinco por cento) por dia sobre o valor adjudicado em
caso de atraso na execugdo do objeto, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da Administracdo, no caso de execucdao com atraso,
poderda ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipodtese,
inexecucdo total da obrigacao assumida, sem prejuizo da rescisdao unilateral da avencga;

10.2.2.2. 25% (vinte e cinco por cento) sobre o valor adjudicado, em caso de
atraso na execugdo do objeto, por periodo superior ao previsto no subitem acima;

10.2.2.3. 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecugdo
total da obrigagao assumida;

10.2.2.4. 0,5% a 3,2% por dia sobre o valor total do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo;

10.2.2.5. As penalidades de multa decorrentes de fatos diversos serdao consideradas
independentes entre si.

10.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos.

10.2.4. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

10.2.4.1. A sancdo de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa
no subitem 10.1 do termo de referéncia.

10.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragao
Pablica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados.

10.3. As sancdes previstas nos subitens 10.2.3, 10.2.4 e 10.2.5 poderdo ser aplicadas a Contratada
juntamente as de multa, descontando-a dos pagamentos a serem efetuados.

10.4. Para efeito de aplicagdo de multas, as infracGes sdo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1
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u CORRESPONDENCIA

0,5% ao dia sobre o valor total do contrato
0,8% ao dia sobre o valor total do contrato
1,6% ao dia sobre o valor total do contrato
2,5% ao dia sobre o valor total do contrato
3,2% ao dia sobre o valor total do contrato

U'I-lkbdl\)l—lg

Tabela 2

1 Deixar de prestar o servico de hospedagem de sistemas em nuvem, com 400
qualidade e quantidade exigida no Termo de Referéncia e Contrato; !
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, a 400
. . ,
entrega do objeto contratual por dia;

3 N3do atender as solicitacGes feitas pela Contratante, por dia; 3,00
4 Recusar-se a executar as determinacdes dadas pela fiscalizacdo, por dia. 3,00
Para os itens a seguir, deixar de:

5 Cumprir determinacgédo formal ou instrugdo complementar do 6rgdo 400

fiscalizador, por ocorréncia; !
Cumprir quaisquer dos itens do Edital e seus Anexos nao previstos nesta
6 tabela de multas, apods reincidéncia formalmente notificada pelo 6rgdo 4,00
fiscalizador, por item e por ocorréncia;

10.5. Também ficam sujeitas as penalidades do art. 156, Incisos III e IV, da Lei 14.133 de 2021, as
empresas ou profissionais que:

10.5.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

10.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

10.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administracao em virtude
de atos ilicitos praticados.

10.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n°® 14.133/21, e subsidiariamente a Lei n°® 9.784, de 1999.

10.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor do Crea-CE, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

10.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05
(cinco) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

10.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, o Crea-CE podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Caddigo Civil.
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10.9. Poderd a Contratada responder, ainda, por qualquer indenizacdo suplementar no montante
equivalente ao prejuizo excedente que causar, na forma do paragrafo Unico do Artigo 416 do Cddigo
Civil.

10.10. A autoridade competente, na aplicagdo das sangoes, levarda em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao Crea-CE, observado o
principio da proporcionalidade.

10.11. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cépias do processo administrativo, necessarias a
apuracdo da responsabilidade da empresa, deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagao
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

10.12. A apuragao e o julgamento das demais infragdes administrativas, nao consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

10.13. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

10.14. As penalidades serdo obrigatoriamente registradas no SICAF.

10.15. As sancGes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.16. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao.

10.17. A sangdo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia
das infragdes administrativas, relacionadas aos itens 10.17.1, 10.17.2 e 10.17.3, quando ndo se
justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administracdao Publica indireta do ente federativo a qual pertencer o érgdo ou entidade,
pelo prazo maximo de 3 (trés) anos.

10.17.1. Deixar de entregar a documentacdao exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

10.17.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

10.17.2.1. N3o enviar a proposta adequada ao Ultimo lance ofertado ou apds a
negociagao;

10.17.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;
10.17.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou

10.17.2.4. Apresentar proposta em desacordo com as especificagdes do edital;
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10.17.3. Ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

10.17.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo;

10.18. Poderd ser aplicada ao responsavel a sangdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracGes dispostas nesse item e subitens abaixo, bem como
pelas suas infragdes administrativas e que justifiquem a imposicdo de penalidade mais grave que a
sancdo de impedimento de licitar e contratar, cuja duracdo observard o prazo previsto no art. 156,
§59, da Lei n.%9 14.133/2021.

10.18.1. apresentar declaracdao ou documentacao falsa exigida para o certame ou prestar
declaragao falsa durante a licitacao;

10.18.2. fraudar a licitagao;

10.18.3. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

10.18.3.1. agir em conluio ou em desconformidade com a lei;
10.18.3.2. induzir deliberadamente a erro no julgamento;
10.18.3.3. apresentar amostra falsificada ou deteriorada;
10.18.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
10.18.5. praticar ato lesivo previsto no art. 5° da Lei n.© 12.846, de 2013.

10.19. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administragdo, descrita no item 10.17.3,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitacdo, nos
termos do art. 45, §4° da IN SEGES/ME n.0 73, de 2022.

10.20. A apuracgdo de responsabilidades relacionadas as sangdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandard a instauragdo de
processo de responsabilizacao a ser conduzido por comissdo conforme art. 158 da Lei 14.133/2021.

10.21. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sanc¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndao a reconsiderar no prazo de 5 (cinco)
dias (teis, encaminhara o recurso com sua motivacao a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

10.22. Cabera a apresentacédo de pedido de reconsideracdo da aplicacdo da sancdo de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias (teis, contado da data da
intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

10.23. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida
até que sobrevenha decisdo final da autoridade competente.
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10.24. A aplicacdo das sancoes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de
reparacgao integral dos danos causados.

11. CRITERIOS DE MEDICAO E PAGAMENTO

11.1. A avaliagdo da execugcdao do objeto utilizard o disposto neste item, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
Contratada:

a) Ndo produzir os resultados, deixar de fornecer ou fornecer com a qualidade minima o
objeto do contrato;

b) Atrasar a entrega dos bens, ndao atendendo aos prazos de entrega efetuados pelo
Fiscal do contrato; e

c) Deixar de utilizar materiais sustentaveis ou utilizd-los com qualidade ou quantidade
inferior a demandada para fornecimento do objeto.

11.2. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

a) Efetiva entrega dos bens conforme solicitacdo feita pela Fiscalizacdo do Contrato,
através de medicdo realizada nos materiais entregues e pagamento a ser realizado de
acordo com o fornecimento;

b) Cumprimento de todos os requisitos e exigéncias previstas no Termo de
Referéncia.

11.3. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) Nao produziu os resultados acordados;

b) Deixou de fornecer os bens contratados, ou forneceu com a qualidade minima
exigida;

c) Deixou de utilizar materiais sustentaveis ou utiliza-los com qualidade ou quantidade
inferior a demandada para fornecimento do objeto.

11.4. Liquidacao

11.4.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez
dias Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos
termos do art. 7°, §2° da Instrucao Normativa SEGES/ME n° 77/2022.

11.4.2. O prazo de que trata o item anterior serda reduzido a metade, mantendo-se a
possibilidade de prorrogagdo, nos casos de contratacdes decorrentes de despesas cujos
valores nao ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021.

11.4.3. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

O prazo de validade;

A data da emissdao;

Os dados do contrato e do érgao contratante;
O periodo respectivo de execucdo do contrato;
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e O valor a pagar; e
e FEventual destaque do valor de retengdes tributarias cabiveis.

11.4.4. Havendo erro na apresentagcdo da Nota Fiscal/Fatura, ou circunstancia que impega a
liguidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apds a comprovacao da regularizagdo da situacdo, sem
onus a contratante.

11.4.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacédo
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais
ou a documentacdo mencionada no art. 68 da Lei n°® 14,133/2021.

11.4.6. O setor competente devera realizar consulta ao SICAF para:
a) verificar a manutencdo das condigdes de habilitagao exigidas no edital;

b) identificar possivel razdo que impeca a participagdo em licitagdo ou contratacdo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

11.4.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

11.4.8. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, o Crea CE
devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

11.4.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

11.4.10. Havendo a efetiva execucdo do objeto, os pagamentos serao realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize
sua situagao junto ao SICAF.

11.5. Prazo de Pagamento:

11.5.1. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da
finalizacdo da liquidacdao da despesa, conforme secdo anterior, nos termos da Instrugao
Normativa SEGES/ME n© 77, de 2022.

11.5.2. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1 x N x VP, sendo:
EM = Encargos moratérios;
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N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX)

I =(6/100)/365

I =0,00016438

TX = Percentual da taxa anual = 6%

11.6. Forma de Pagamento:

11.6.1. O pagamento sera realizado através de transferéncia bancaria para banco, agéncia e
conta corrente indicados pela contratada.

11.6.2. Sera considerada data do pagamento o dia em que constar como emitida o
comprovante de transferéncia bancaria.

11.6.3. No momento do pagamento, sera aplicada a retengcdo de impostos conforme
estipulado pela legislacdo vigente.

11.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislacdo vigente.

11.6.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

11.7. Antecipacdao de Pagamento.

11.7.1. N3o havera antecipagdo de pagamento referente a presente contratagao.
11.8. Cessdo de crédito.

11.8.1. Ndo sera permitida a cessao de crédito para a presente contratacao.
12. DA IMPUGNACI\O AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacdo da
Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

12.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao uUltimo dia Util anterior a data da abertura do

certame.

12.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica, pelos
seguintes meios: licitacao@creace.org.br ou Portal de Compras do Governo Federal -
https://www.gov.br/compras/pt-br/sistemas/comprasnet-siasg.

12.4. As impugnacdes e pedidos de esclarecimentos nao suspendem o0s prazos previstos no certame.
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12.4.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitacdo.

12.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizacdo do certame.
13. DAS OBRIGACOES DA CONTRATADA

13.1. A CONTRATADA obrigar-se-a a fornecer o objeto a que se refere o presente Contrato
estritamente de acordo com as especificagbes descritas no seu objeto, mais especificamente de
acordo com o TERMO DE REFERENCIA do Edital do qual decorreu a presente contratagao.

13.2. A CONTRATADA ¢ totalmente responsavel pelo recolhimento de todos os encargos sociais,
previdenciarios, trabalhistas, fiscais e outros decorrentes da presente contratagao.

13.3. E responsabilidade da CONTRATADA a entrega do bem contratado em condicSes satisfatdrias
para o uso imediato.

13.4. A CONTRATADA se obriga a dirimir com presteza as duvidas que por ventura existirem junto a
CONTRATANTE;

13.5. A CONTRATADA ¢ responsavel pela entrega do bem contratado no local e na forma
estipulada, inclusive quanto ao envio, entrega, implantagao, etc., quando for o caso.

13.6. A CONTRATADA responsabilizar-se-a pelas despesas decorrentes de transporte, entrega, bem
como pelo risco de perdas, até efetivo recebimento pelo Crea-CE, tudo na forma prevista no TERMO
DE REFERENCIA do Edital do qual decorreu a presente contratagao.

13.7. A CONTRATADA tem a responsabilidade de corrigir, no prazo a ser fixado pela Geréncia de
Tecnologia da Informacgdo, de acordo com as circunsténcias, o bem entregue e ndo aceito pelo
CONTRATANTE, em fungao da existéncia de desacordo com as especificagdes, de irregularidades, de
incorrecdes e/ou de falhas.

13.8. E responsabilidade da CONTRATADA a comunicacdo a CONTRATANTE, por escrito, quando
verificar condigOes inadequadas para o fornecimento ou a iminéncia de fatos que possam prejudicar a
perfeita execugao do Contrato.

13.9. A CONTRATADA ¢ responsavel pelo fornecimento de todos os esclarecimentos e as
informagbes técnicas que venham a ser solicitadas pelo Crea-CE sobre o bem fornecido, através do
seu representante legal, ou representante indicado por ele para esclarecimento de duvidas.

13.10. A CONTRATADA responsabiliza-se pelos prejuizos de qualquer natureza, inclusive os
causados ao patrimonio do Crea-CE ou de terceiros, originados direta ou indiretamente da execugao
deste contrato, inclusive por culpa ou dolo de seus empregados, prepostos ou representantes, ficando
obrigada a informar a CONTRATANTE quaisquer danos causados a quaisquer de seus bens e
promover o ressarcimento a precos atualizados dentro de 30 (trinta) dias corridos a partir da
comprovacdo de sua responsabilidade, caso contrario, ao Crea-CE é reservado o direito de descontar
o valor do ressarcimento da fatura, sem prejuizo de poder rescindir o contrato de pleno direito.

13.11. A CONTRATADA somente podera efetuar qualquer correcdo do servico ndo prevista
especificamente no TERMO DE REFERENCIA do Edital do qual decorreu a presente contratacao,
somente apds aprovacao por parte do Crea-CE.
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13.12. As clausulas deste Contrato deverdo ser obedecidas, sob pena de aplicacdo das penalidades
previstas na lei 14.133/2021 e suas alteragdes.
14. OBRIGACOES DA CONTRATANTE

14.1. A CONTRATANTE obriga-se a pagar pelo objeto da licitagdo, conforme estipulado neste
Contrato e no Edital do qual decorre a presente Licitagdo, entregue em condicOes satisfatérias para o
uso imediato.

14.2. A CONTRATANTE responsabilizar-se-a pelo fiel cumprimento das clausulas do Edital do qual
decorre a presente licitacdo e das normas norteadoras das Licitagdes e Contratos Administrativos.

14.3. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados ao presente Contrato, bem como, quaisquer
danos causados a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos
ou subordinados.

14.4. E responsabilidade da CONTRATANTE verificar a conformidade do bem entregue com as
especificagdes registradas no Termo de Referéncia para garantir a qualidade desejada dos mesmos,
nao eximindo, referida fiscalizacao, a CONTRATADA das obrigacdes a si estipuladas no presente
Contrato, no Edital do qual decorre a presente contratacdo, e nas normas aplicaveis;

14.5. A CONTRATANTE anotara, em registro proprio, todas as ocorréncias relacionadas com a
entrega do servico, que estejam em desacordo com as especificagdes contidas no TERMO DE
REFERENCIA do Edital do qual decorreu a presente contratagdao, para que sejam tomadas as devidas
providéncias;

14.6. A CONTRATANTE notificard, por escrito, o fornecedor sobre eventuais defeitos na
implementacgao, fixando prazo, de acordo com as circunstancias, para a substituicio do mesmo;

14.7. A CONTRATANTE permitird o acesso dos funcionarios da empresa fornecedora em locais que
sejam necessarios para execugao do Contrato.

14.8. Cumprir com as demais obrigagdes do Termo de Referéncia.
15. PRAZO DE ENTREGA E CONDIGCOES DE FORNECIMENTO

15.1. O prazo maximo para instalacdo e disponibilizacdo dos servigos é de 10 (dez) dias corridos,
contados da emissdo da Ordem de Servico, sendo que os servigos serao implantados de acordo com
as necessidades do Crea-CE, nao podendo ser instalado por etapas.

15.1.1. Teste da solucgdo:

15.1.1.1. O teste da solugdo consiste na operacionalizacdo da Geréncia de
Tecnologia da Informacao, de acordo com os itens 4.23. REGULAMENTO DA
PROVA DE CONCEITO e 4.24. ROTEIRO DA PROVA DE CONCEITO, em conjunto
com a contratada, testando as configuracdes iniciais antes do funcionamento definitivo
dos servigos.

15.1.1.2. Findara quando todos os testes apontarem a perfeita adequacgao dos servigos
e a minimizagdo de impactos para os usuarios finais.
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15.1.1.3. No caso da ndo aprovacao nos testes para implantacdao dos servicos a
contratada deve apresentar as corregdes necessarias no prazo maximo de 10 (dez) dias
corridos, contados a partir do inicio dos testes, sob pena de, apds os prazos definidos,
serem aplicadas as penalidades cabiveis.

15.1.1.4. Havera comunicacdo a todos os licitantes da suspensdo da sessao e data,
hora e local para que o detentor da oferta melhor classificada possa apresentar e
também possa ser acompanhada por todos os demais licitantes.

16. DA VIGENCIA E PRAZO DE EXECUCAO

16.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados a partir da
assinatura do contrato, podendo ser prorrogado por periodos sucessivos até o limite de 10 (dez)
anos, nos termos dos artigos 106 e 107 da Lei n© 14.133/2021.

16.2. O servico é enquadrado como continuado, conforme justificativas apresentadas no Estudo
Técnico Preliminar.

17. ALTERAGAO SUBJETIVA

17.1. E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo exigidos na
licitagdo original, sejam mantidas as demais clausulas e condicGes do contrato, ndo haja prejuizo a
execugao do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do
contrato.

18. DAS ALTERAGOES

18.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

18.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

18.3. As alteragbes contratuais deverdo ser promovidas mediante celebracao de termo aditivo,
submetido & prévia aprovacdo da PROCURADORIA JURIDICA do contratante, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipotese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei_n® 14.133, de 2021).

18.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

19. OBRIGAGCOES PERTINENTES A LGPD

19.1. As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do contrato firmado, a partir da apresentacdo da
proposta no procedimento de contratacdao, independentemente de declaracdo ou de aceitacdo
expressa.

19.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.
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19.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas
em Lei.

19.4. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA
elimina-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagdo para fins de comprovagao do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.

19.5. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

19.6. A CONTRATADA devera exigir de sub operadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

19.7. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
CONTRATADA atender prontamente eventuais pedidos de comprovacgao formulados.

19.8. A CONTRATADA deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

19.9. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissoes,
desvios ou abusos.

20. DO MODELO DE GESTAO DO CONTRATO E DA FISCALIZAGAO

20.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

20.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

20.3. As comunicagdes entre o Crea-CE e a contratada devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

20.4. O Crea-CE podera convocar representante da empresa para adogao de providéncias que devam
ser cumpridas de imediato.

20.5. Apds a assinatura do contrato ou instrumento equivalente, o Crea-CE poderad convocar o
representante da empresa contratada para reuniao inicial para apresentacao do plano de fiscalizacao,
que contera informagdes acerca das obrigacGes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execucdao do objeto, do plano complementar de execugdao da contratada, quando
houver, do método de afericdo dos resultados e das sangoes aplicaveis, dentre outros.

20.6. O contratado devera manter preposto aceito pelo Crea-CE no local do servigo para representa-
lo na execugdao do contrato.
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20.7. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo Crea-CE,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

20.8. A Contratada serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execugcao ou de materiais nela empregados (Lei n°® 14.133/2021, art.
119).

20.9. A Contratada sera responsavel pelos danos causados diretamente ao Crea-CE ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo Contratante (Lei n° 14.133/2021, art. 120).

20.10. Somente a Contratada sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugao do contrato (Lei n°® 14.133/2021, art. 121, caput).

20.11. A inadimpléncia da Contratada em relacdo aos encargos trabalhistas, fiscais e comerciais nao
transferird ao Crea-CE a responsabilidade pelo seu pagamento e ndao podera onerar o objeto do
contrato (Lei n© 14.133/2021, art. 121, §19).

20.12. O Crea-CE poderd convocar representante da empresa para adocdo de providéncias que
devam ser cumpridas de imediato.

20.13. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situacdo da empresa
junto ao SICAF.

20.14. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e
a Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a Certiddo Negativa de
Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF.

20.15. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

20.16. Serdo designados através de Portaria, para responderem pela gestdo, acompanhamento,
fiscalizacdo e execucgdo do contrato.

20.17. O fiscal do contrato acompanhara a execucao do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI).

20.18. O fiscal do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descricdo do que for necessario para a regularizacdo das
faltas ou dos defeitos observados. (Lei n° 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de
2022, art. 22, II).

20.19. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitird notificagdes
para a correcao da execucgdo do contrato, determinando prazo para a corregao. (Decreto n® 11.246,
de 2022, art. 22, III).

20.20. Demandar decisao ou adogdao de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1IV).
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20.21. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas,
o fiscal do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de
2022, art. 22, V).

20.22. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagdo contratual. (Decreto
no 11.246, de 2022, art. 22, VII).

20.23. O fiscal do contrato verificara a manutencdo das condicdes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario. (Art.
23, I eIl, do Decreto n® 11.246, de 2022).

20.24. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n® 11.246, de 2022, art. 23,
V).

20.25. O gestor do contrato sera responsavel por coordenar a atualizacdo do processo de
acompanhamento e fiscalizagdo do contrato, incluindo todos os registros formais da execugao no
histérico de gerenciamento do contrato. Isso engloba a ordem de servigo, o registro de ocorréncias,
as alteragbes e as prorrogacOes contratuais. Além disso, o gestor devera elaborar um relatério
visando verificar a necessidade de ajustes no contrato para garantir o cumprimento dos objetivos da
administragao. (Decreto n© 11.246, de 2022, art. 21, IV).

20.26. O gestor do contrato acompanhara a manutencdo das condigdes de habilitacdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, III).

20.27. O gestor do contrato sera responsavel por acompanhar os registros feitos pelo fiscal do
contrato de todas as ocorréncias relacionadas a execugcdo do mesmo, bem como as medidas adotadas
em cada situacdo. Caso necessario, o gestor devera informar as autoridades superiores sobre as
ocorréncias que excedam sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

20.28. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado,
com mencdo ao seu desempenho na execucdao contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

20.29. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicagdao de sangdes, a ser conduzido pela comissdao de que trata o
art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
0 caso. (Decreto n® 11.246, de 2022, art. 21, X).

20.30. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovacdo ou prorrogagao contratual. (Decreto n©
11.246, de 2022, art. 22, VII).

20.31. O gestor do contrato devera, caso preciso, elaborar relatério final com informagdes sobre a
consecucdao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
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adotadas para o aprimoramento das atividades da Administracao. (Decreto n°® 11.246, de 2022, art.
21, VI).

20.32. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e
gestdo nos termos do contrato.

21. DA SUBCONTRATAGAO
21.1. N&o sera admitida a subcontratacdo do objeto contratual.
22. DA ALTERAGAO DOS PREGCOS

22.1. Poderd haver alteracdo dos precos firmados em instrumento contratual para restabelecer o
equilibrio economico-financeiro inicial do contrato em caso de forga maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucao do contrato tal como pactuado, respeitada, em qualquer caso, a reparticao
objetiva de risco estabelecida no contrato. (art. 124, inc. II, alinea “d”, Lei n® 14.133/2021).

22.1.1. Nesse caso, a Contratada deverda demonstrar analiticamente a variagdo dos
componentes dos custos do Contrato, devidamente justificada, onde tal demonstragdo sera
analisada pelo Contratante para verificacao de sua viabilidade e/ou necessidade.

23. DO REAJUSTE

23.1. Os precos sao fixos podendo ser reajustados durante a execucdo contratual, em casos
justificados, via apostilamento ou termo aditivo.

23.1.1. O contratado tera direito a reajuste do contrato apds 1 ano da sua assinatura, pelo
Indice Nacional de Pregos ao Consumidor - INPC.

23.2. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante pagara a
Contratada a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a Contratada obrigada a apresentar
memdria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

23.3. Caso os indices estabelecidos para reajuste venham a ser extintos ou de qualquer forma nao
possam mais ser utilizados, serao adotados, em substituicdo, os que vierem a ser determinados pela
legislagdo entdao em vigor.

23.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

24. DAS DISPOSICéES GERAIS
24.1. Sera divulgada ata da sessdo publica no sistema eletronico.

24.2. N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Uutil
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo agente de contratagao.
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24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

24.4. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

24.5. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio
da isonomia, a finalidade e a seguranga da contratacao.

24.6. Os licitantes assumem todos os custos de preparagdo e apresentacao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatério.

24.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Administragao.

24.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

24.9. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecgas que
compdem o processo, prevalecera as deste Edital.

24.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagbes
Publicas (PNCP) e no endereco eletrénico www.creace.org.br.

24.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

24.11.1. ANEXO I - TERMO DE REFERENCIA;

24.11.2. ANEXO II - MODELO DE PROPOSTA DE PRECOS;
24.11.3. ANEXO III - MINUTA DO CONTRATO;

24.11.4. ANEXO IV - TERMO DE CONFIDENCIALIDADE;
24.11.5. ANEXO V - MODELO DE DECLARAGAO DE VISTORIA.

Fortaleza, 15 de dezembro de 2025

Fernando Anténio Von Paumgartten de Galiza
Presidente do Crea-CE
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PREGAO ELETRONICO N° 90017/2025
ANEXO I
TERMO DE REFERENCIA

1. DEFINICAO DO OBJETO:

1.1. Contratacao de empresa especializada para a contratacdo de empresa para prestacao de servigo
de infraestrutura de hospedagem de sistemas em nuvem, incluindo a disponibilizagao continuada de
suporte e monitoramento, possibilitando, assim, a otimizacdo dos recursos computacionais, a
agilidade na entrega de servigos, a orquestracao e a automacao de processos, e alta disponibilidade
dos servicos, conforme condigdes e exigéncias estabelecidas neste instrumento.

1.2. Os servico(s) objeto desta contratagao sao caracterizados como comuns, nos termos do artigo 6,
inciso XIII da Lei 14133.2021, conforme definicdo, bens e servicos comuns sdao "aqueles cujos
padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais de mercado".

1.3. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdao a vigéncia da
contratagao.

1.4. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares, apéndice do processo admnistrativo.

2. JUSTIFICATIVA

2.1. Computagdo em nuvem € um modelo para permitir que o provisionamento de recursos e
servigos possam ser realizados de qualquer lugar e a qualquer momento, de maneira conveniente,
com acesso através de rede a recursos computacionais configuraveis (ex.: redes, servidores,
armazenamento, aplicagdes e servigos) que podem ser rapidamente provisionados e devolvidos com o
minimo de esforgo em gerenciamento ou interatividade com o provedor de servigos.

2.2. Devido a problemas recorrentes de falta de energia elétrica e das limitagdes de recursos de
Hardware nos Servidores do Crea-CE, solicitamos a contratacdo de servico especializado em Nuvem
(Cloud Server), garantindo assim o uso dos servigos sem contratempos e com 0S recursos
necessarios para atender satisfatoriamente os seguintes servigos por ora ofertados:

a) Portal do Crea-CE;

b) Portal da Transparéncia;

c) WebService App Crea-CE;

d) Baixa automatica de pagamentos;
e) Saphira;

f) Sistemas auxiliares.

2.3. O critério de julgamento sera o de MENOR PRECO GLOBAL. Destaca-se que a opgdao
mencionada ndo restringira o carater competitivo do certame, muito menos a perda da economia de
escala, sendo necessario registrar, ainda, que a natureza dos servicos se ajusta a este critério de
julgamento. Deve ser considerada, também, a economicidade gerada para a Administracdo, a
dinamizacao do processo de execucao e uniformizagdo dos servicos, fiscalizacdo e gestao do contrato,
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em razdo de ser efetuada a contratagdo de uma Unica empresa para o fornecimento dos servicos em
tela.

2.4. No que toca aos aspectos ambientais, a futura Contratada devera respeitar a legislagdo vigente e
observar as boas praticas e técnicas ambientalmente recomendadas, quando da realizacdo de
atividades nas areas, escopos dos trabalhos, quer seja, em qualidade, quantidade ou destinacao,
atividades essas de inteira responsabilidade da Contratada que responderda em seu proprio nome
perante os érgaos fiscalizadores.

2.5. Considerando a necessidade do citado servigo e sua importancia para o Conselho Regional de
Engenharia e Agronomia do Ceard, com base no Estudo Técnico Preliminar e razdes expostas acima,
justifica-se a presente contratacdo de empresa especializada para fornecer os servigos objeto do
Termo de Referéncia.

2.6. Os resultados e beneficios esperados com a contratacdo sdo:

2.6.1. Aumento da seguranca da informagdo e da confidencialidade, integridade e
disponibilidade dos dados e sistemas de TIC;

2.6.2. Reducdo dos riscos de instabilidade e desempenho;
2.6.3. Melhoria do desempenho e da produtividade dos usuarios e dos processos de TIC;

2.6.4. Economia de recursos financeiros, humanos e materiais, evitando gastos com reparos,
recuperacao de dados, substituicdo de equipamentos, entre outros.

2.7. Dessa forma, fica evidenciada a relacao entre a necessidade da contratacdo e os respectivos
volumes e caracteristicas do objeto, assim como a forma de calculo utilizada para a definicdo do
quantitativo de bens e servigos que compdem a solucdo de TIC e os resultados e beneficios a serem
alcancados.

2.8. A contratacdo pretendida esta incluida no PCA - Plano de Contratacdo Anual 2025, item 100,
Contratacdo de um servigo de servidor para hospedagem de sistemas em nuvem.

3. DO PRECO E DA ADEQUACAO ORCAMENTARIA

3.1 A presente licitagdo tem como objetivo a aquisicdo dos objetos ja especificados conforme a tabela
abaixo:

~ VALrOR VALOR
ITEM | CATSER DESCRICAO DETALHADA QTDE UNITARIO TOTAL R
R$ $
Servico de infraestrutura de
01 26050 | nospedagem de sistemas em nuvem, 36 4.054,48 145.961,28
incluindo a disponibilizagao continuada
de suporte e monitoramento

3.2. Os valores estimados na planilha acima sédo considerados como precos maximos de contratacdo.
Valores de instalagdo / configuracdo / suporte ja estdao incluidos nos valores das licencas. Valor total:
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R$ 145.961,28 (cento e quarenta e cinco mil novecentos e sessenta e um reais e vinte e
oito centavos).

3.3. O codigo do Catalogo a ser selecionado para cadastro desta licitacdo no sistema Comprasnet
pode, eventualmente, divergir das descricdes e especificagbes previstas no item 1. Nesse caso,
prevalecerdo as especificagdes detalhadas neste Termo de Referéncia.

3.4. Todos os pregos das propostas e dos lances ofertados terdo como expressao monetaria a moeda
corrente nacional.

3.5. Os valores referentes a execucao do objeto deste contrato serdo empenhados conforme a
disponibilidade orcamentaria de cada exercicio financeiro, observando-se as normas de execucgao
orgamentaria e financeira vigentes no ambito do Crea-CE.

3.6. As despesas decorrentes deste contrato estdo programadas em dotacdao orcamentaria propria,
prevista no orcamento do Crea-CE, conforme a seguinte classificagdo:

e Conta: 6.2.2.1.1.01.04.09.005 - Servigos de Informatica.

e Centros de Custos: 03.06 - Tecnologia da Informagao (Tecnologia da Informagao)

4. MODELO DE EXECUGCAO DO CONTRATO E DAS ESPECIFICAGOES TECNICAS
4.1. REQUISITOS TEMPORAIS

O Acordo de Nivel de Servico (SLA) devera ser de disponibilidade igual ou superior a 99% por ano
(24x7x365), de modo que os recursos s6 poderdo ser interrompidos com emissdo de aviso prévio de,
no minimo, 24 horas e consentimento da Contratante. A contratada deve disponibilizar algum canal
para abertura de chamados possuindo, no minimo, telefone e e-mail. O tempo de resolugdo de
problemas, falhas ou incidentes, de acordo com a severidade do caso, sera o seguinte:

PRIORIDAD TEMPO PARA SOLUCI':\O NIVEL DE SEVERIDADE
E
Alta 2 horas E aplicado quando ha a indisponibilidade no uso dos
servicos
Média 4 horas E aplicado quando ha falha, simultanea ou ndo, no

uso dos servigos, estando ainda disponiveis, porém
apresentando problemas.

Baixa 6 horas E aplicado para problemas que ndo afetem no
desempenho e disponibilidade dos servigos, bem
como para atualizagdes de softwares relacionados e
esclarecimentos técnicos relativos ao uso e
aprimoramento dos servicos

4.2. CARACTERISTICAS DA SOLUGCAO DE CLOUD COMPUTING

Todos os equipamentos, software, infraestrutura e sustentacdo, necessarios a implementacao da
solugdo proposta, sdo de inteira responsabilidade da Contratada, que devera realizar de forma
continuada tarefas e rotinas que garantam o pleno funcionamento de toda a infraestrutura, de forma
integral e ininterrupta, ou seja, "24x7x365" (vinte e quatro horas por dia, sete dias por semana,
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trezentos e sessenta e cinco dias por ano) nas dependéncias da Contratada, mantendo em pleno
funcionamento todo objeto da contratacao.

Todos os equipamentos de hardware e software utilizados para a prestacao de servicos devem ser de
propriedade da licitante, que devera ser responsavel pela operacdo e manutengdo dos equipamentos,
ndo sendo permitida a revenda ou intermediagao de servigos de terceiros.

A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa todos os recursos
disponibilizados para a CONTRATADA, de forma a garantir o correto funcionamento de todas as
funcionalidades especificadas neste Termo de Referéncia, a partir de seu Centro de Operacbes de
Rede (NOC), em regime 24x7 (24 horas por dia, 7 dias por semana).

A solugdo de Computacdo em Nuvem ofertada deve permitir a criagdo de uma ou mais VPC 's (Virtual
Private Cloud), de forma que a CONTRATADA possa provisionar uma secao da nuvem da solugao
ofertada isolada logicamente, onde é possivel executar recursos da solucdo em uma rede virtual
definida pela CONTRATADA, permitindo o controle total sobre seu ambiente de redes virtuais,
incluindo a selegdo do seu préprio intervalo de enderecos IP, a criacdo de sub redes e a configuragao
de tabelas de rotas e gateways de rede, para acessar recursos e aplicacgdes com seguranga e
facilidade. Além disso, a CONTRATADA poderd criar uma conexdo de Hardware Virtual Private
Network (VPN) entre seu datacenter corporativo e a VPC e aproveitar a nuvem da solugdo ofertada
como uma extensdo do seu datacenter corporativo.

A solucdo devera ser escalavel, de forma a permitir aumentar os recursos na infraestrutura de Cloud
Computing da CONTRATADA para absorver a demanda complementar oriunda de picos de acesso ou
expansado natural dos usudrios em ambiente Cloud Computing.

Os servidores virtuais deverao ser disponibilizados em ambiente de Cloud Computing, em ambiente
seguro e separados logicamente de outros clientes, com as seguintes funcionalidades:

Implementar caracteristicas de escalabilidade horizontal (novos servidores) e vertical (aumento de
recursos do mesmo servidor), flexibilidade de configuracdo de memoria, processador e disco.

Implementar a movimentacdao automatica de servidores virtuais para redistribuicdo de carga e
recuperacdo de falhas do ambiente fisico.

E de responsabilidade da Contratada o monitoramento do hardware e seus componentes, bem como
a manutencao dos mesmos, identificando necessidades de reposicdes, adaptacdes e melhorias,
procedendo chamados aos fornecedores, acompanhando, garantindo a devida solugdao aos problemas
que porventura ocorram, observando os tempos definidos no Nivel de Servico Exigido e fornecendo
Console de Gestao para monitoramento em tempo real de todos os recursos computacionais.

O monitoramento devera ser feito de forma continuada, ndo sobrecarregando os equipamentos ou
consumindo recursos da solucao de cloud computing provisionada aos clientes.

A solugdo para o ambiente de cloud computing podera ser utilizado com a caracteristica de Ambiente
para Recuperacgao de Desastres conforme as seguintes caracteristicas.

Utilizacgdo do ambiente em nuvem para fins de recuperacao de desastres. Durante esta fase as
maquinas virtuais deverdo estar desligadas.

Em caso de acionamento do ambiente em nuvem para fins de recuperacao de desastres, a
CONTRATANTE podera utilizar por 7 dias consecutivos os recursos sem acréscimos.

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 36 de 118



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

ApOs o periodo de 7 dias de uso, a cobranga sera ajustada para o valor padrdo, de acordo com as
condigbes previamente estabelecidas na tabela de pregos do fornecedor de nuvem no item
SERVIDORES VIRTUAIS E RECURSOS COMPUTACIONAIS (AMBIENTE DE PRODUCAO).

A utilizagdo do ambiente em nuvem para fins de recuperacdo de desastres devera ser
exclusivamente para fins de recuperacao de desastres e backup de dados criticos.

4.3. CARACTERISTICAS DA INFRAESTRUTURA FiSICA
A solucdo proposta devera hospedar os dados em datacenter localizado em territério nacional;

Para fins de seguranca da informagdao os dados poderao ser replicados entre datacenters com no
minimo 40 km de distancia entre eles. Em caso de desastre no datacenter principal o ambiente
devera estar disponivel do datacenter réplica.

Os servicos de Cloud Computing a serem prestados deverdo ser baseados em infraestrutura de
Datacenter, que deverd manter compatibilidade com padrbes internacionais, e deverdo manter
compatibilidade durante toda a vigéncia do contrato.

As instalacOes fisicas e recursos de infraestrutura que suportardo o ambiente critico de servico
atenderdo, no minimo, as caracteristicas aqui definidas de estrutura fisica, instalagdes fisicas, energia
elétrica, climatizacdo, protecdo contra incéndio, seguranca fisica, infraestrutura de acesso a internet
do Datacenter e seguranca logica do Datacenter.

Os datacenters da CONTRATADA deverdo possuir um ambiente com alta disponibilidade, atendendo
aos seguintes requisitos minimos:

Possuir certificacdo padrao TIER III;
Possuir no minimo as seguintes certificagdes:

Garantir a disponibilidade imediata de energia elétrica através do fornecimento de sistemas de
nobreaks independentes e redundantes

Redundancia no andncio de suas rotas através do protocolo BGP através da disponibilizagdo de no
minimo dois roteadores distintos e independentes.

Redundancia no fornecimento de portas de rede de acesso, através da disponibilidade de no minimo
dois switches distintos e independentes com portas Gigabit Ethernet ou superior com ao menos duas
portas disponiveis em cada switch.

A fim de se comprovar o atendimento a estes requisitos minimos, a CONTRATANTE se reserva o
direito de realizar uma vistoria técnica presencial no ambiente da CONTRATADA, a qualguer momento
durante a vigéncia deste contrato, mediante agendamento prévio.

Caso ocorram quaisquer despesas de deslocamento ou viagem para a realizagdao desta vistoria
presencial, as despesas serao de responsabilidade da CONTRATADA.

4.4. CONSOLE DE GESTAO DO AMBIENTE CLOUD COMPUTING

Permitir o gerenciamento da infraestrutura de Computacdo em Nuvem de forma independente de
softwares de cliente (VNC, Remote Desktop, SSH, etc), por meio de API (Application Programming
Interface), acessada via browser, de forma segura (HTTPS), utilizando-se de recursos de
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autenticacao.

O acesso via interface web browser ndo podera permitir a visualizagdo ou edicdo de qualquer
componente persistente a infraestrutura fisica que compde a solugdo.

Possibilitar o cadastramento dos colaboradores da CONTRATANTE, inclusive, por perfil de acesso para
administrar, operar ou consultar o ambiente de producgdo da solugdo na infraestrutura de Computacao
em Nuvem disponibilizada pela CONTRATADA.

Permitir selecionar modelos preexistentes (templates) de maquinas virtuais e sistemas operacionais.

Permitir personalizar modelos (templates) que melhor se adaptem as necessidades da
CONTRATANTE.

Permitir modificar os recursos da Infraestrutura de Computacdo em Nuvem e atualiza-los de uma
forma controlada e previsivel, aplicando-se, quando necessario, controles de versionamento, devendo
ser permitido o rastreamento das alteragdes histéricas efetuadas no ambiente.

Disponibilizar console via interface grafica afim de permitir o agendamento, realizacdo de backups e
horarios de funcionamento por recurso (servidor; banco de dados, fileserver), por ambiente
(producao) ou por etiqueta (classificagdo das solugdes/sistemas).

Devera ser disponibilizado um painel de controle (software de gestdo para alojamento web) com as
opgdes minimas de: gerenciamento FTP, gerenciamento de arquivos, gerenciamento de banco de
dados, verificagdo de estatisticas, gerenciamento de dominios;

Conexdo a 2 pontos de troca de trafego distintos;
Devera possuir gerenciador de arquivos web;
Devera possuir painel de gerenciamento de DNS.
4.5. MONITORAMENTO DE RECURSOS

A Contratada devera oferecer Console de Gestdo de facil utilizagdo e que permita criar e gerenciar os
recursos e/ou grupo de recursos relacionados ao servico de Computacao em Nuvem por meio de web
browsers.

A solugdo ofertada deverd permitir o monitoramento das maquinas virtuais, provendo o
monitoramento do ambiente de Computacao em Nuvem (servigos e recursos), de forma automatizada
e abrangendo servidores, sistemas operacionais e recursos de comunicacdo, em tempo real
(24x7x365), visando detectar problemas (incidentes), no que tange a sustentagdo operacional e nao
a aplicacdo do Contratante.

Prover o monitoramento constante em amostras com granularidade minima de 1 hora (24X7X365)
dos servigos e recursos, visando detectar os problemas mais frequentes, informando a CONTRATANTE
a ocorréncia destes.

Deverd ser realizada pela Contratada a monitoracdo da qualidade e nivel de utilizagcdo da
infraestrutura de acesso a Internet, disponibilizada pela solugdo ofertada pela Contratada, bem como
as resolugdes em caso de problemas.

Devera permitir a visualizacdo dos indicadores de desempenho, falhas do ambiente e caracteristicas e
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requisitos operacionais dos recursos gerenciados por meio do painel de apresentagdao (dashboard)
Online (tempo real).

A solucdo ofertada devera prover alarmes para a Console de Gestdo de eventos, mostrando quais
recursos estiveram acima do threshold, permitindo gerar relatério a partir dos eventos observados.

Para cada servidor virtual, devera ser possivel o acompanhamento e monitoramento dos seguintes
recursos: vCPU, RAM, Trafego de Rede (In/Out) e Disco.

4.6. SERVIDORES VIRTUALIZADOS E RECURSOS COMPUTACIONAIS

Todos os servidores virtuais deverdao ser disponibilizados em ambiente de Cloud Computing, em
ambiente seguro e separados logicamente de outros clientes, com as seguintes funcionalidades:

Implementar caracteristicas de escalabilidade vertical (aumento/diminuicdo de recursos do mesmo
servidor), incluindo flexibilidade de configuracao de memdria, processador e disco;

Permitir a criacao, pela CONTRATANTE, de pelo menos 1 (uma) imagem (snapshot) dos servidores
virtuais sem custo adicional;

Assegurar a comunicacdo segura e encriptada entre os proprios servidores e os clientes que fardo
acesso aos mesmos, através de protocolo seguro HTTPS, ou seja, todos os servidores deverdo ser
disponibilizados com certificados digitais SSL instalados.

Os recursos computacionais adicionais, poderao ser utilizados para agregacao ou distribuicao entre os
servidores virtualizados existentes ou para a criacao de novos servidores virtuais;

Devera ser considerado um pool de recursos computacionais para suprir a demanda de todas as
maquinas virtuais do ambiente atualmente em producdo e no minimo com as caracteristicas conforme
informativo no quantitativo do anexo "Lista de Servigos”.

4.7. ARMAZENAMENTO

O armazenamento disponivel para as maquinas virtuais devera considerar o armazenamento dos
dados de forma persistente.

Permitir o gerenciamento de discos virtuais pela CONTRATANTE através do portal WEB, desde sua
criagdo, exclusdo, expansdo e anexo as maquinas virtuais no ambiente (VPC).

O(s) volume(s) criado(s) anexado(s) as maquinas virtuais deverdo ser reconhecidos(s) pelo sistema
operacional como um dispositivo fisico local.

A solucdo de armazenamento devera permitir que a CONTRATANTE defina a politica de uso dos discos
virtuais das maquinas virtuais em seu ambiente (VPC).

O armazenamento disponivel e ndo alocado devera permitir as seguintes caracteristicas.
Expansdo dos discos existentes das maquinas virtuais no ambiente (VPC)

Inclusdo de novos discos nas maquinas virtuais existentes no ambiente (VPC)

Criacdo de novas maquinas virtuais no ambiente (VPC)

O armazenamento disponivel devera permitir que a CONTRATANTE defina através de politicas pré
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existentes a seguinte carga de uso:
ALTA PERFORMANCE (SSD)
BAIXA PERFORMANCE (HDD)
OBJECT STORAGE
Gerenciamento de quotas e permissdes de acesso via interface WEB;
Compativel com API S3;
Os dados deverdo estar localizados em territorio nacional;
O trafego de dados (Download e Upload) deve ser ilimitado;
Os dados deverdo estar acessiveis imediatamente sem restricdes de acesso;
4.8. CONECTIVIDADE
Link Ponto a Ponto

A contratada devera prover um link de dados ponto a ponto em fibra dptica garantindo a banda
dedicada para upload e download entre o site da CONTRATANTE e o datacenter da CONTRATADA
onde se encontram os equipamentos que compdem a solucdo de datacenter virtual. Este link sera
utilizado exclusivamente para os servicos de comunicacao entre datacenters;

O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de download como
upload, permitindo a transferéncia, via funcionalidades de backup e restauracdo, de volume ilimitado
de dados.

IP’s publicos

A CONTRATADA devera disponibilizar enderecos IP fixos e publicos (validos) para uso da
CONTRATANTE de tal forma que lhe convir para uso em seu ambiente de producao.

Link de Internet VPC

A CONTRATADA devera prover na VPC (Virtual Private Cloud) um link de internet dedicado para uso e
comunicacdo das instancias virtuais para a internet.

O volume de trafego de dados ofertado deve ser ilimitado, tanto no sentido de download como
upload, permitindo a transferéncia, via funcionalidades de backup e restauracdo, de volume ilimitado
de dados.

4.9. SOLUCAO DE PROTECAO DOS DADOS
Devera ser fornecido solucdo de seguranga com as seguintes caracteristicas minimas:
FIREWALL (TIPO I)

A solucdo devera suportar throughput (Taxa de Transferéncia) de, no minimo, 15 Gbps com a
funcionalidade de firewall habilitada;
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A solucdo deve suportar Throughput (Taxa de Transferéncia) de, no minimo, 0.9 Gbps com as
seguintes funcionalidades habilitadas simultaneamente: Firewall, Controle de Aplicacao e Prevencao
de Ameacas (Anti-Malware, IPS, Application Control URL Filtering). Esta taxa deve referenciar-se a
trafego multiprotocolo em ambiente de produgdo, trafego considerado de mundo real ou trafego
misto, ou seja, aquele que ndo faz referéncia apenas a um protocolo e/ou um tamanho de pacote
para teste em condigdo ideal;

Suportar throughput (Taxa de Transferéncia) de, no minimo, 1 Gbps de VPN IPsec;

Devera suportar e incluir licenciamento para, no minimo, 2.000 Tuneis VPN Lan-to-Lan (ou Gateway-
to-Gateway) com VPN IPSec;

Devera suportar e incluir licenciamento para, no minimo, 32.000 usuarios remotos (ou client-to-site)
com VPN IPSec;

Devera suportar e incluir licenciamento para, no minimo, 500 usuarios remotos (ou client-to-site)
com VPN SSL;

Suporte a, no minimo, 3.300.000 (trés milhdes e trezentos mil) conexdes TCP simultaneas;
Suporte a, no minimo, 140.000 (cento e quarenta mil) novas conexdes TCP por segundo;

A solugdo deve possuir o licenciamento para, no minimo, 10 sistemas virtuais ldgicos (Contextos),
independentes entre si e estar licenciado e/ou ter incluido sem custo adicional pelo menos 5
sistemas;

A solucdo deve possuir, no minimo, 2 (duas) interfaces no padréao 10 GbE;
A solucdo deve possuir, no minimo, 8 (oito) interfaces no padrdo 1GbE;
FIREWALL (TIPO II)

A solucdo devera suportar throughput (Taxa de Transferéncia) de, no minimo, 23 Gbps com a
funcionalidade de firewall habilitada, independentemente do tamanho dos pacotes;

A solucdo deve suportar Throughput (Taxa de Transferéncia) de, no minimo, 1.7 Gbps com as
seguintes funcionalidades habilitadas simultaneamente: Firewall, Controle de Aplicacao e Prevencao
de Ameacas (Anti-Malware, IPS, Application Control URL Filtering). Esta taxa deve referenciar-se a
trafego multiprotocolo em ambiente de produgdo, trafego considerado de mundo real ou trafego
misto, ou seja, aquele que ndo faz referéncia apenas a um protocolo e/ou um tamanho de pacote
para teste em condigdo ideal;

Suportar throughput (Taxa de Transferéncia) de, no minimo, 2 Gbps de VPN IPsec;

Devera suportar e incluir licenciamento para, no minimo, 8.000 Tuneis VPN Lan-to-Lan (ou Gateway-
to-Gateway) com VPN IPSec;

Devera suportar e incluir licenciamento para, no minimo, 32.000 usuarios remotos (ou client-to-site)
com VPN IPSec;

Devera suportar e incluir licenciamento para, no minimo, 500 usudarios remotos (ou client-to-site)
com VPN SSL;
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Suporte a, no minimo, 5.800.000 (cinco milhGes e oitocentos mil) conexdes TCP simultdneas;
Suporte a, no minimo, 120.000 (cento e vinte mil) novas conexdes TCP por segundo;

A solucdo deve possuir o licenciamento para, no minimo, 10 sistemas virtuais légicos (Contextos),
independentes entre si e estar licenciado e/ou ter incluido sem custo adicional pelo menos 5
sistemas;

A solucdo deve possuir, no minimo, 2 (duas) interfaces no padréao 10 GbE;
A solucdo deve possuir, no minimo, 8 (oito) interfaces no padrdo 1GbE;
CARACTERISTICAS COMUNS (TIPO I e TIPO II)

A solugdo deve possuir console para configuracdo e gerenciamento por interface de linha de comando
(CLI);

Todas as portas de comunicacao e interfaces devem ser capazes de funcionar simultaneamente
oferecendo, cada uma, a plenitude de suas capacidades;

A solucdo deve apresentar armazenamento do tipo SSD (Solid-State Drive), com no minimo 480GB;

A solucdo deve consistir em plataforma para centralizagdo do gerenciamento, dos logs e geragcao de
relatorios dos equipamentos que compdem a solucdo de seguranca rede (NGFW);

A solugdo de gerenciamento, logs e relatérios deve ser do mesmo fabricante da solugcdo de seguranga
de rede (NGFW);

As funcionalidades de centralizacdo do gerenciamento, dos logs e geragdo de relatérios que compde a
plataforma, podem funcionar em multiplos equipamentos desde que obedecam a todos os requisitos
desta especificagao;

Funcionalidades gerais para cluster de equipamentos

Funcionalidades gerais para Solucdo de Seguranca de Perimetro (NGFW)

Funcionalidades Gerais e Recursos minimos:

Os dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags 802.1q;

Deve suportar o protocolo padrdo da industria VXLAN;

Os dispositivos de protecao de rede devem possuir suporte a agregacao de links 802.3ad e LACP;

Os dispositivos de protecdao de rede devem possuir suporte a Policy based routing (PBR) ou policy
based forwarding (PBF);

Os dispositivos de protecao de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-
DM);

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;
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Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;
Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet légicas;
Deve suportar NAT dinamico (Many-to-1);

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve poder combinar NAT de origem e NAT de destino na mesma politica

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimétrico;

Deve suportar NAT64 e NAT46;
Deve implementar Equal-cost Multipath ECMP.
Deve suportar nativamente ou integragdao com solugdes de SD-WAN;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por numero elevado de
sessOes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU, memoria, status do
cluster, ataques e estatisticas de uso das interfaces de rede;

Deve suportar o padrao do protocolo 'syslog' para geracao e armazenamento dos logs usando o
formato Common Event Format (CEF);

Deve suportar o armazenamento de logs em tempo real tanto para o ambiente de nuvem quanto o
ambiente local (on-premise);

Enviar log para sistemas de monitoragdao externos, simultaneamente;

Deve haver a opgcao de enviar logs para os sistemas de monitoragao externos via protocolo TCP e
SSL;

Implementar Protecao anti-spoofing;
Deve identificar e bloquear comunicagao com redes botnets;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos de
usuarios, permitindo que os mesmos sejam utilizados, ao menos, no acesso administrativo dos
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equipamentos, autenticagdo VPN e politicas de firewall, dando assim maior granularidade e controle.

Deve possuir integracdao com LDAP para identificagdo de usuarios e grupos de usuarios, permitindo
que o0s mesmos sejam utilizados, ao menos, no acesso administrativo dos equipamentos,
autenticacdo VPN e politicas de firewall, dando assim maior granularidade e controle.

Deve possuir integracdo com Radius para identificagdo de usuarios e grupos de usuarios, permitindo
que os mesmos sejam utilizados, ao menos, no acesso administrativo dos equipamentos,
autenticacdo VPN e politicas de firewall, dando assim maior granularidade e controle.

Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD;

Deve possuir funcionalidade de Single Sign-On. Essa funcionalidade ndo deve possuir limites
licenciados de usuarios ou qualquer tipo de restricdo de uso como, mas ndo limitado a utilizacdo de
sistemas virtuais, segmentos de rede, etc;

Deve possuir funcionalidade de Captive Portal local para autenticacdo de usuarios que solicitem
navegacao através de politicas de firewall que fagam o controle por usuarios/grupos de usuarios.

Deve permitir também a customizagdo deste Portal.

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo enderego IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario
sobre o0 uso das aplicagdes que estdao nestes servicos;

Deve permitir integragdo com tokens para autenticacdo dos usuarios, incluindo, mas nao limitado a
acesso a internet e gerenciamento da solugao;

Deve prover nativamente, no minimo, licenciamento de uso de um (1) token, possibilitando
autenticacdo de duplo fator para usuario administrador, acesso VPN e etc;

Para IPv4, deve suportar roteamento estatico e dindmico (RIP, BGP e OSPF);
Para IPv6, deve suportar roteamento estatico e dindmico (OSPF e BGP);
Suportar OSPF graceful restart;

Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em uma Unica
instédncia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos: Modo sniffer
(monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3);

Deve suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de dados da rede;

Deve suportar Modo Camada - 2 (L2), para inspegdo de dados em linha e visibilidade do trafego;
Deve suportar Modo Camada - 3 (L3), para inspegdo de dados em linha e visibilidade do trafego;
Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;

Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;
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Suporte a configuracdao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no
minimo 3 equipamentos no cluster;

A configuracao em alta disponibilidade deve sincronizar: Sessoes;

A configuragcdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas nao limitado
as politicas de Firewall, NAT, QOS e objetos de rede;

A configuracdo em alta disponibilidade deve sincronizar: Associacdes de Seguranca das VPNs;
A configuragdo em alta disponibilidade deve sincronizar: Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragao de falha de link;

Deve possuir suporte a criagdo de sistemas virtuais ldgicos (contexto) no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou ativo-passivo,
permitindo a distribuicdo de carga entre diferentes contextos;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais
existentes, de maneira a possibilitar a criacdao de contextos virtuais que podem ser administrados por
equipes distintas;

Controle, inspegdo e decriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound),
sendo que deve suportar o controle dos certificados individualmente dentro de cada sistema virtual,
ou seja, isolamento das operagdes de adicdo, remocao e utilizacdo dos certificados diretamente nos
sistemas virtuais (contextos);

Devera suportar controles por zona de segurancga;
Controles de politicas por porta e protocolo;

Controle de politicas por aplicagGes, grupos estaticos de aplicagdes, grupos dindmicos de aplicagbes
(baseados em caracteristicas e comportamento das aplicagdes) e categorias de aplicagdes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

Firewall deve ser capaz de aplicar a inspecao de camada 7 (Application Control e Webfiltering no
minimo) diretamente as politicas de segurancga versus via perfis;

Além dos enderegos e servigos de destino, objetos de servicos de Internet devem poder ser
adicionados diretamente as politicas de firewall;

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o conteddo desses
tipos de arquivos;

Suportar a identificagdo de arquivos criptografados e a aplicacao de politicas sobre o contelddo desses
tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagoes sensiveis, incluindo, mas
ndo limitado a numero de cartdo de crédito, possibilitando a criagcdo de novos tipos de dados via
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expressao regular;

Suportar a criagao de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises
sejam bloqueados;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criagdo de regibes geograficas pela interface grafica e criar politicas utilizando as
mesmas;

O gerenciamento da solucdo deve suportar acesso via interface WEB (HTTPS) e interface de linha de
comando (SSH), incluindo, mas ndo limitado a, exportar configuracdo dos sistemas virtuais logicos
por ambas interfaces;

Controle de Aplicagbes

Os dispositivos de protecdo de rede deverdao possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo;

Deve ser possivel a liberacdao e bloqueio somente de aplicagbes sem a necessidade de liberagdo de
portas e protocolos;

Reconhecer pelo menos 1500 aplicacGes diferentes, incluindo, mas ndo limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagbes
conhecidas pelo fabricante independente de porta e protocolo;

Deve detectar aplicacOes através de anadlise comportamental do trafego observado, incluindo, mas
ndo limitado a Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacbes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e utilizagdo da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload
para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

Deve realizar decodificacdao de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro
do protocolo e validar se o trafego corresponde com a especificagdo do protocolo, incluindo, mas nao
limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de protocolo também deve
identificar funcionalidades especificas dentro de uma aplicagdo, incluindo, mas nao limitado a
compartilhamento de arquivo dentro do Webex;

Identificar o uso de taticas evasivas via comunicacOes criptografadas;
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Atualizar a base de assinaturas de aplicagbes automaticamente;

Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no IP de origem,
usuarios e grupos;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de rede com
integracdao ao Microsoft Active Directory, sem a necessidade de instalacao de agente no Domain
Controller, nem nas estagdes dos usuarios;

Deve ser possivel adicionar controle de aplicagbes em multiplas regras de segurancga do dispositivo,
ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em algumas
regras;

Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagbes, por pelo menos
checagem de assinaturas e decodificacao de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacdes desconhecidas
e nao somente sobre aplicagdes conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes
proprietarias na prépria interface grafica da solugdo, sem a necessidade de agdo do fabricante;

A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, contexto
(sessbes ou transagodes), usando posicdo no payload dos pacotes TCP e UDP e usando decoders de
pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP,
DNS, LDAP, RTSP e SSL;

O fabricante deve permitir a solicitagdo de inclusdao de aplicacdes na base de assinaturas de
aplicagoes;

Deve alertar o usuario quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,
etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicagdbes como por exemplo permitir o
Hangouts chat e bloquear a chamada de video;

Deve possibilitar a diferenciacao de aplicagdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos dinédmicos de aplicagcGes baseados em caracteristicas das
aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse Based, Network Protocol,
etc);

Deve ser possivel a criacdo de grupos dinédmicos de aplicagGes baseados em caracteristicas das
aplicag6es como: Nivel de risco da aplicagao;

Deve ser possivel a criacdo de grupos estaticos de aplicagbes baseados em caracteristicas das
aplicacdes como: Categoria da aplicacdo;
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Prevencao de Ameacas

Para protecao do ambiente contra-ataques, os dispositivos de protecdo devem possuir modulo de IPS,
Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e
Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo
ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber atualizagdes ou
gue nao haja contrato de garantia de software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade;

Deve implementar os seguintes tipos de agdes para ameacas detectadas pelo IPS: permitir, permitir e
gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de
monitoracao;

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de
seguranca;

Excegdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo
de diferentes politicas por zona de seguranga, endereco de origem, enderego de destino, servico e a
combinacdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecao contra-ataques de negacgdo de servigos;
Devera possuir 0s seguintes mecanismos de inspecdo de IPS:
Analise de padroes de estado de conexoes;

Analise de decodificacdo de protocolo;

Analise para deteccdo de anomalias de protocolo;

Analise heuristica;

IP Defragmentation;

Remontagem de pacotes de TCP;

Bloqueio de pacotes malformados;

Ser imune e capaz de impedir atagues basicos como: Syn flood, ICMP flood, UDP flood;
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Detectar e bloquear a origem de portscans;

Bloguear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica;

Deve permitir usar operadores de negacdo na criacdo de assinaturas customizadas de IPS ou anti-
spyware, permitindo a criagdo de excegdes com granularidade nas configuragoes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

Identificar e bloquear comunicacdo com botnets;

Registrar na console de monitoracdo as seguintes informacgdes sobre ameacas identificadas: O nome
da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicacdo, além da acao
tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacao;

Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o numero de pacotes a
serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a analise forense e identificagdo de falsos positivos;

Deve possuir a fungdo de protegdao a resolucao de enderecos via DNS, identificando requisicdes de
resolugdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecdo contra virus em conteldo HTML e javascript, software espido (spyware) e
worms;

Possuir protegcdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseada
em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuragdo diferentes de IPS,
sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranga;

Fornecer protecdo contra-ataques de dia zero por meio de estreita integragdo com os componentes
Sandbox (on-premise ou nuvem);

Filtro de URL

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de
seguranga;
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Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com servigos de diretorio, Active Directory e base de
dados local;

Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando
delay de comunicagao/validacao das URLs;

Possuir pelo menos 50 categorias de URLs;
Deve possuir a funcao de exclusao de URLs do bloqueio, por categoria;
Permitir a customizacdo de pagina de bloqueio;

Permitir o bloqueio e continuagdo (possibilitando que o usuario acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo
Continuar para permitir o usuario continuar acessando o site);

Além do Explicit Web Proxy, suportar proxy Web transparente;
QoS e Traffic Shaping

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo, (como Youtube,
Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solugao, além de poder
permitir ou negar esse tipo de aplicacbes, deve ter a capacidade de controla-las por politicas de
maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de
audio como de video streaming;

Suportar a criagao de politicas de QoS e Traffic Shaping por endereco de origem;
Suportar a criagdo de politicas de QoS e Traffic Shaping por enderego de destino;
Suportar a criagao de politicas de QoS e Traffic Shaping por usuario e grupo;

Suportar a criagdo de politicas de QoS e Traffic Shaping por aplicacdes, incluindo, mas ndo limitado a
Skype, Bittorrent, YouTube;

Suportar a criagao de politicas de QoS e Traffic Shaping por porta;
Possibilitar a definicdo de trafego com banda garantida;
Possibilitar a definicdo de trafego com banda maxima;

Possibilitar a definicao de fila de prioridade;

Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e
aplicacdes como Skype;

Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;
Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
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VPN
Suportar VPN Site-to-Site e Cliente-To-Site;
Suportar IPSec VPN e VPN SSL de forma simultdnea;
A VPN IPSEC deve suportar 3DES;
A VPN IPSEC deve suportar Autenticacdo MD5 e SHA-1;
A VPN IPSEC deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
A VPN IPSEC deve suportar Algoritmo Internet Key Exchange (IKEvl e v2);
A VPN IPSEC deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
A VPN IPSEC deve suportar Autenticagao via certificado IKE PKI;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo,
facilitando o processo de throubleshooting;

A VPN SSL deve suportar o usuario realizar a conexdo por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB;

A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de
VPN, impedindo comunicagdo direta com dispositivos locais como proxies;

Atribuicdo de DNS nos clientes remotos de VPN;

Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro de URL para
trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local;
Suportar leitura e verificacdo de CRL (certificate revocation list);

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagdes que circulam dentro
dos tlneis SSL;

Deve permitir que a conexao com a VPN seja estabelecida das seguintes formas:
Antes do usuario autenticar na estacdo;

Ap0s autenticacdo do usuario na estacgdo;

Sob demanda do usuario;

Deverd manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e
64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior).
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4.10. SOLUCAO DE BACKUP

A Contratada deverd disponibilizar servicos que permitam realizar backup e restore rapidos dos
servidores virtuais com retengcao em storage.

A solucdo devera ser licenciada por maquina virtual hospedada no ambiente Cloud Computing;

As politicas de backup deverdo ser configuradas conforme necessidades de tempo de retencdo e
periodicidade que o cliente desejar.

A fim de manter a integridade das informacdes e dos dados armazenados, a solugdo de Cloud
Computing devera garantir o backup das instancias baseado nas caracteristicas técnicas minimas de
uma solugao de Backup conforme listadas abaixo:

Os Backup's poderao ser completos do tipo imagem dos volumes, sendo executados de forma
automatica (agendada) ou através de comandos manuais. Os backups das bases de dados de
aplicagbes de execucgdo continua deverdo ser realizados sem interrupcdo dos servigos (backup on
line), e devera ser utilizada uma rede de alta velocidade evitando que o trafego de backup afete a
operacao normal dos sistemas.

Para realizacdo da funcionalidade Backup e Restore, a Contratada devera disponibilizar solugdo
completa, com todos os recursos necessarios para executar as rotinas da CONTRATANTE, sendo que a
solugdo de Backup deverd estar preparada para geragdo automatica de imagens das maquinas
virtuais /Snapshots, gravados em ambiente de armazenamento em nuvem da Contratada, que devem
ser acessiveis aos recursos de Computacdo em Nuvem disponibilizados para a CONTRATANTE.

As politicas de backup poderdo ser ajustadas para uma maior quantidade de backups diarios e/ou
retengdo no repositério de armazenamento a ser disponibilizado para as cdpias de seguranca das
instédncias contratadas respeitando a capacidade maxima contratada sem considerar eventuais
ganhos com compressao e deduplicacao.

Ndo serdo permitidas solucbes de backup de dados baseados em cépias realizadas de forma manual,
nem baseadas em scripts automatizados, devendo ser utilizado um software de uso especifico e
dedicado para backup.

Nao serdao permitidas solugdes de backup de dados baseados em sistemas operacionais gratuitos ou
de cddigo aberto.

A solugdo proposta devera dispor de software profissional para geréncia e execugdo de backup e
restauragdo de dados em nuvem, com garantia de atualizagées e expansdes durante o periodo do
contrato sem Onus financeiro para a CONTRATANTE.

Devera ter a capacidade de testar a consisténcia do backup e replicacdo (Sistema Operacional,
aplicacdo, maquina virtual), emitindo relatério de auditoria para garantir a capacidade de
recuperacgao, sempre que solicitado.

Devera incluir ferramentas de recuperagao, mediante as quais os administradores dos servidores de
servicos de diretdrio Microsoft Active Directory, possam recuperar objetos individuais como usuarios,
grupos, contas, Objetos de Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active
Directory, sem a necessidade de recuperar os arquivos das maquinas virtuais como um todo ou
reiniciar a mesma.

Devera incluir ferramentas de recuperagdo, mediante as quais os administradores dos servidores de
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banco de dados Microsoft SQL Server, possam recuperar objetos individuais, tais como bases,
tabelas, registros, entre outros, sem a necessidade de recuperar os arquivos das maquinas virtuais
como um todo ou reiniciar a mesma.

Deverd ter a capacidade de realizar protecdo (backup) incremental e replicacdo diferencial,
aproveitando a tecnologia de “rastreio de blocos modificados” (CBT - changed block tracking),
reduzindo ao minimo necessario, o tempo de backup e possibilitando protegdo (backup e replicagéo).

Devera oferecer a possibilidade de armazenar backups de forma criptografada, bem como garantir o
transito de informacGes sob esse esquema a partir do arquivo de backup, sem exigir criptografia do
sistema de armazenamento.

Devera prover acesso ao conteldo das maquinas virtuais, para recuperacdo de arquivos, pastas ou
anexos, diretamente do ambiente protegido (repositdrio de backup) ou replicados, sem a necessidade
de recuperar completamente o backup e inicializar.

Devera assegurar a consisténcia de aplicagGes transacionais de forma automatica por meio da
integracao com Microsoft VSS, dentro de sistemas operacionais Windows.

Devera permitir criar uma copia da maquina virtual de producdo para criagdo de ambiente de
homologacao, testes ou desenvolvimento, em qualquer estado anterior, para a resolugdo de
problemas, provas de procedimentos ou capacitacao.

Devera permitir a recuperacao de mais de uma maquina virtual e pontos de restauragdao simultaneo,
permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais.

O software devera possuir painel de gerenciamento de ambiente de backup (dashboard) com suporte
a visualizagao de todas as rotinas de backup.

O software devera permitir a execucdao de backup de arquivos abertos em Windows, mesmo que
estejam sendo alterados durante a operagdo e backup, sem necessidade de suspender a utilizacdo de
aplicacGes pelos usuarios nem a conexdo da rede. A copia do arquivo salvo deverd ser idéntica ao
arquivo residente em disco, quando do inicio da operagado de backup.

O sistema deve prover quantidade ilimitada de restauracdoes, conforme as solicitacdbes da
CONTRATANTE, durante a vigéncia deste Contrato.

O console central de administracdao dos backups das maquinas virtuais deve ser via WEB e acessivel
via navegador utilizando protocolos HTTPS integrado a solugdo de Console de gestdo do ambiente
Cloud Computing.

Solucdo de backup para caixas de correio do Office365, conforme caracteristicas abaixo:

O painel de administragdo do backup e restore das caixas de correio podera ser separado da
administracdo dos backups das maquinas virtuais, porém devera ser da mesma fabricante.

4.11. DETECCZ\O E RESPOSTA DE ENDPOINT
Requisitos gerais da solugdo:

Solugdo de protecao contra ameacgas avancgadas, com funcionalidades de detecgdo, bloqueio,
investigacdo e resposta a incidentes, incluindo console Web ou console grafica do préprio fabricante
para administracao da solucao e centralizagdao de eventos.
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Fornecimento da console de geréncia, incluindo implantacdo dos agentes, documentacdo da
arquitetura da solugao e repasse de conhecimento

A Solucdo de geréncia devera contemplar todos os softwares e respectivas licengas necessarias ou
adicionais para a instalacdo, configuracdo e funcionamento da solucao de protecao.

A solucdo de protecdo deve ser oferecida na Ultima versdo disponibilizada pelo fabricante.

Na data da proposta, nenhum dos softwares componentes da solugao de protecao ofertados poderdo
estar listados pelo fabricante com data definida para fim de suporte (“end of support”) ou fim de
vendas (“end of sale”).

Requisitos e funcionalidades técnicos da solugdo:

A solucao de protecdo deve ser capaz de detectar e bloguear em tempo real ameagas conhecidas e
desconhecidas (zeroday), ataques file-less, ameacas persistentes avancadas (APTs), ransomwares,
exploits e outros comportamentos maliciosos, sem depender exclusivamente de base de assinaturas
ou heuristicas.

A solucdo de protecdao devera possuir funcionalidades especificas para prevencao contra a agao de
ransomwares com capacidade de restauracdo dos arquivos comprometidos.

A solucdo de protecdo deve ter a funcionalidade especifica de impedir as técnicas de manipulacdo e
randomizacdo de memoria impossibilitando a exploragdo de vulnerabilidades em aplicagdes.

A solucdo de protecdo deve ter a capacidade de impedir os ataques direcionados mesmo que
utilizando as vulnerabilidades de dia zero, mitigando no minimo os conhecidos comportamentos de
exploragdo de vulnerabilidades.

Efetuar a andlise baseada em técnicas de machine learning, inteligéncia artificial e threat intelligence,
permitindo a protecdao contra ataques que explorem vulnerabilidades, mesmo que ainda ndo existam
patches de corregao.

Realizar analise de comportamento com base nas taticas, técnicas e procedimentos (TTPs) listados no
framework MITRE ATT&CK.

A andlise dos artefatos deve ocorrer em pré-execugdo, ou seja, antes de serem executados no
sistema operacional, evitando que a maquina seja infectada.

Detectar e bloquear ameacas que utilizem técnicas de ofuscagdo e sequestro de DLL.

Detectar e bloquear técnicas de evasao, incluindo process injection e uso de executaveis legitimos do
Windows para rodar scripts e agdes maliciosas.

Reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou o possuir mecanismos
automaticos preventivos ou corretivos que sejam capazes de inibir as acGes maliciosas resultantes de
pelo menos 5(cinco) das acdes listadas abaixo:

Rodar a partir diretérios incomuns (ex: diretério de dados, temp e lixeira);
Executar elevacGes de privilégio inesperadas;

Tentar se passar por processos do Windows;

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 54 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

Estabelecer conexdes de rede suspeitas (call back ou command & control);
Uso suspeito do PSEXEC;

Invocacdao maliciosa através do Rundll;

Exploracao ou modificacdo do arquivo hosts;

Tentativa de invocagao de Remote Shell.

Identificar e bloquear alteragbes suspeitas em chaves de registro e tarefas agendadas na
maquina.

Proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos.
Bloquear exploits e payloads suspeitos do Metasploit.

As anadlises poderdo ser complementadas utilizando recursos em nuvem da solugdo, sem custos
adicionais, onde sera permitido apenas o envio de metadados dos artefatos sob anadlise, sem
submissdo do artefato em si ou seu conteddo a nuvem.

O agente da solucdo deve realizar suas analises e bloqueios nas estagdées mesmo quando estiver sem
conectividade com os servidores da solugdo e sem acesso a Internet.

O agente da solucdo deve possuir protecao contra desinstalacdao e/ou desativacdo dos seus
componentes, servicos e processos de forma nao autorizada.

Deve ser possivel realizar a configuragdo de proxy no agente ou obter as configuragbes de proxy
definidas no préprio sistema operacional.

Deve ser possivel exibir ou inibir alertas ao usuario em caso de deteccdo de alguma ameaca,
conforme definicao do administrador.

Deve ser possivel definir as seguintes agdes de resposta quando uma ameaga ou comportamento
malicioso for detectado:

Ignorar;

Registrar em log;

Alertar;

Bloquear;

Remover ou quarentenar;

Isolar a maquina, de maneira que ela perca a comunicagdo com a rede ou se comunique apenas com
os servidores da solugao ou com servidores e servicos definidos na politica de isolamento.

I - O agente deve ter a capacidade de fazer o isolamento da maquina por si s, sem
precisar de nenhuma integracao com outros softwares ou dispositivos de rede para
isso.

IT - Deve ser possivel ao administrador efetuar a liberagdo da maquina do isolamento
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via console de geréncia ou fornecer uma chave para realizar a liberagédo.

A solucdo deve possuir funcionalidade de EDR e analise forense, provendo uma visdo completa do
fluxo do ataque e informacdes detalhadas sobre os comportamentos detectados, de forma a auxiliar e
agilizar as agbes de remediacao.

A console deve oferecer uma linha do tempo grafica, contendo toda a sequéncia de eventos que
ocorreram durante a execugdo do malware, sendo possivel ainda expandir os detalhes de cada
informacao.

Devem ser coletadas as atividades de todos os artefatos analisados, contendo informagdes sobre
interagao com outros processos, arquivos e chaves de registro acessadas/modificadas, conexdes de
rede realizadas, dentre outras. Deve ser possivel gerar relatorio dessas informacgades.

A solucdo deve correlacionar os eventos de deteccdo e bloqueio de malwares, permitindo a
visualizagao de relatério com todas as fases do ataque.

Deve ser possivel configurar regras de exclusdo (whitelists) determinando quais arquivos, diretorios,
processos ou aplicativos ndo devem ser analisados pela solugao.

A solugdo deve ser capaz de remover de forma agil e eficaz outras solugdes de antivirus instaladas
nos equipamentos do CONTRATANTE ou possuir mecanismos que possibilitem essa remocao.

A Solucdo deve ter a capacidade de implementar, no minimo, cinco das seguintes funcionalidades:
Reputacdo de Arquivos (Com ou sem acesso a internet no endpoint);
IPS de Préxima Geracao;

Protecao de Navegadores;

Aprendizado de Maquinas;

Anadlise Comportamental;

Mitigagao da Exploragdo de Memoria;

Controle e isolamento de Aplicagdes;

Controle de Dispositivos;

Emulagdo para Malware;

Protecao ao ambiente de Active Directory;

Mitigacdo de Exploracao de Vulnerabilidades em aplicagdes conhecidas.

Deve ter a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como fonte
de aprendizado a rede de inteligéncia do fabricante, correlacionando no minimo as seguintes técnicas
de protegao com os vetores de ataques, identificando ndo somente os aspectos maliciosos.

De forma opcional ou ndo obrigatodria a solucdo podera a solugdo podera ser capaz de distribuir iscas
no ambiente com o objetivo de detectar e interromper tentativas de infiltracdo, através da
implementacdo de pelo menos:
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Criacdo de entradas falsas de cache, como Cache de DNS a fim de enganar um invasor e
identificar agdes maliciosas no ambiente;

Deve possibilitar a criagdo de arquivos falsos nas maquinas dos usuarios;

Deve possibilitar a criacdo e distribuicdo de senhas falsas nos sistemas afim de identificar
invasores no ambiente;

Criacao de compartilhamentos de rede falsos em desktops;
Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou modificadas;
Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna;

De forma opcional ou ndo obrigatoria, a solucdo poderad ter a capacidade de impedir os ataques
direcionados mesmo que utilizando as vulnerabilidades de dia zero, mitigando no minimo um dos
conhecidos comportamentos de exploragao de vulnerabilidades:

SEHOP - Structured Exception Handler Overwrite Protection;

Heap Spray (Exploits que iniciam através do HEAP);

Java Exploit Protection;

De forma opcional ou ndo obrigatdria, a solugdo podera ser capaz de:

A solucdo podera ter a capacidade de bloquear exploits que trabalham em nivel de “shell code”.

A solugdo podera ter protecdo contra técnicas de reconhecimento do dominio, sendo capaz de
detectar um invasor que utilize técnicas de movimentagdo lateral ou roubo de credenciais validas;

A solucdo podera proteger contra intrusdes por processo, usuario e terminal;

A solugcdo podera ser capaz de identificar vulnerabilidades, erros de configuracbes e possiveis
Backdoors presentes no Active Directory;

A solucdo podera ser capaz de proteger alteragbes no Active Directory sem a necessidade de
instalacdo de agentes ou componentes adicionais nas estacdes de trabalho;

A solucao poder ser capaz de detectar e proteger roubos de credenciais no ambiente que utilizem a
técnica Pass-the-Hash e Pass-the-Ticket;

Instalagcdo dos agentes:
A solucdo deve ser compativel com as versoes de Sistema Operacionais:
Para computadores de usuarios finais (estagOes: desktop, workstation e notebooks):

I - Microsoft Windows 7 (32-64bit) e superior em todas as suas distribuicdes (home,
starter, professional, ultimate e enterprise).

Para servidores de rede fisicos ou virtuais

I - Microsoft Windows Server 2012 (64bit) e superior.

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
C i de i

& Agronomia do Ceard

Pagina 57 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

II - Ser suportado em sistemas operacionais linux, tais como Ubuntu, CentOS,
Debian, Oracle Linux, Red Hat Enterprise, SUSE Linux Enterprise (32-64bit).

III - O agente deve suportar sua instalacdo em Sistemas Operacionais virtualizados em
ambiente Vmware.

O agente nao deve impactar a performance das estacdes e servidores, gerando baixo consumo de
CPU, memoria, disco e rede.

Deve ser possivel a instalagdo e atualizagdo dos agentes de forma manual ou remota, com suporte a
distribuicdo do agente por ferramentas de terceiros, incluindo o System Center Configuration Manager
(SCCM) da Microsoft.

A instalagdo deve ser feita de forma silenciosa, sem interagdo com o usuario e sem necessidade de
acesso a Internet.

Deve ser possivel permitir a desinstalacdo ou alteracdo da configuracdo do agente mediante
requisicdo de senha ou token gerados pela console de geréncia.

Deve ser possivel impedir alteragdes na configuracdo do agente por usuarios ou processos nao
autorizados.

Toda a solugdo devera funcionar com agente Unico na estagdo de trabalho e servidores fisicos e/ou
virtuais a fim de diminuir o impacto ao usuario final;

Para equipamentos que ndo podem se conectar a internet, devido a regras de negdcio e/ou restricbes
impostas pelo préprio equipamento, a solugdo deve possibilitar a instalagdo de um componente on-
premises, para que tais equipamentos possam ser gerenciados, atualizados e protegidos.

Toda a solugdo devera funcionar com agente nas estagGes de trabalho e servidores fisicos e/ou
virtuais a fim de diminuir o impacto ao usuario final. Serd permitido agentes multiplos para o
atendimento deste requisito.

Console de Geréncia:

A solucdo deve oferecer console de geréncia via protocolo web seguro ou console do proprio
fabricante.

Caso a console seja Web, deve ser compativel com pelo menos dois dos seguintes navegadores:
Microsoft Edge 41 ou superior; Google Chrome 70 ou superior; Mozilla Firefox 60 ou superior.

A console deve funcionar plenamente sem requerer a instalacdo de plug-ins, drivers, java e flash
player.

Permitir no minimo 5(cinco) acessos simultadneos.
A console e os agentes da solucdo devem possuir interface em portugués ou inglés.

Toda comunicagdo da solugdao deve ocorrer de forma criptografada usando protocolo seguro conforme
padrdo aceito pela industria.

Permitir a configuragdo de perfis com permissdes agrupadas que possam ser vinculados as contas de
acesso a solugdo, para possibilitar a segregacao de fungoes.
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Suporte a criagdo de usuarios, permitindo senhas de no minimo 8 caracteres de 3 ou mais tipos,
como: letras maiusculas, letras minusculas, digitos numéricos e caracteres especiais.

A solucdo de console de geréncia, deve ser possivel configurar autenticagdo em multiplos fatores.

Permitir ao administrador criar diferentes politicas de seguranca e aplica-las a diferentes grupos de
magquinas de acordo com seus atributos.

Registro em log de todas as agdes de detecgao e bloqueio de malware e comportamento malicioso.

Deve ser possivel efetuar busca no log pelo IP de Origem, IP de destino, nome da maquina, nome do
processo, arquivo e chave de registro.

Deve ser possivel efetuar o “drill down” das consultas realizadas a fim de avaliagdo mais detalhada
das ocorréncias.

A partir dos eventos exibidos na console, deve ser possivel tomar agdes como quarentenar a
maquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre outras.

Permitir a geragdo de relatérios, consulta em log ou dashboard para visualizar no minimo as
informacgdes abaixo:

Eventos de ameacas;

Eventos de comportamentos suspeitos;

Malwares detectados e bloqueados;

Computadores infectados.

Deve ser possivel exportar os relatorios para o formato CSV ou PDF.

Permitir a configuracdo de alertas em tempo real de ameagas com envio de e-mail a usuarios
pré-definidos.

A solucao deve manter log de auditoria com registro das configuragdes realizadas por qualquer
usuario ou administrador do sistema.

Permitir a visualizacdo do inventario das maquinas que possuem o agente instalado, contendo no
minimo as seguintes informacdes:

Nome da maquina;

Endereco IP;

Versao do sistema operacional (incluindo a versao do Service Pack);
Versdo do agente;

Politica aplicada.

A partir do console de gerenciamento da solucdo, deve ser possivel identificar o equipamento
que esta sofrendo ataques e comandar o agente de endpoint para que aquele determinado
equipamento seja movido para uma area de quarentena.
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Monitoramento Assistido:

Este servigco tem por objetivo operacionalizar as atividades de monitoracao, deteccdo e resposta a
incidentes de seguranca, tratando os incidentes de forma coordenada, organizada e eficaz conforme
necessidade do CONTRATANTE.

Devera ser realizado de forma remota, externamente a CONTRATANTE, em dependéncias sob
responsabilidade da CONTRATADA;

Devera atuar na resposta a incidentes e ser realizado em lingua portuguesa com monitoracdo em
regime 12x5 (doze horas e cinco dias por semana);

Este servico devera ser prestado por equipe propria da CONTRATADA ou pela fabricante da solugdo;

Este servico devera interagir com o CONTRATANTE via sistema de gestdo e orquestragdo de
incidentes de seguranca da informacdo, sistemas disponibilizados pelo CONTRATANTE, ligacao
telefbnica e correio eletronico;

As solicitacGes e respostas de informacgdes adicionais sobre os incidentes, como logs e evidéncias,
devem ser anexadas ao tiquete registrado na ferramenta;

A contratada devera garantir a prestacdo de servico com disponibilidade mensal de 97% no regime
de monitoragao 12x5(doze horas e cinco dias por semana). Em casos de indisponibilidade, esta ndo
devera atingir periodos superiores a 4 horas consecutivas;

A CONTRATADA devera apresentar plano de continuidade para a prestacdo deste servico; sera
considerado incidente de seguranca qualquer agdao que vise comprometer a integridade, a
confidencialidade das informacdes ou a disponibilidade dos servigos de tecnologia da informagdao do
CONTRATANTE;

O servigo devera atender os seguintes requisitos:
Monitorar ferramentas de seguranga;
Monitorar o armazenamento dos logs de eventos e incidentes de segurancga;

Monitorar sistema de gestdo, orquestracdo e automacdo de incidentes de seguranca da
informagdo, controlando eventos, alertas, painéis e incidentes;

Iniciar tratamento de incidentes em até 10 min;
Realizar triagem, classificagdo e categorizagdao de eventos de seguranga da informacao;

Realizar triagem, classificagdo e categorizacdo de incidentes de seguranca da informacao,
também identificando casos de falso positivo;

Identificar incidentes de seguranca da informacgdo; Registrar, escalar e notificar incidentes de
seguranca da informacao;

Registrar, escalar e notificar incidentes de seguranca da informacao;

Realizar coleta de dados, informacGes e evidéncias para inclusdo no registro do evento ou
incidente;
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Executar agdes de mitigagdo, contengdo, diagnostico, resolucdo e outros procedimentos
necessarios para tratamento de incidentes de seguranca da informacdo, solicitados pelo
CONTRATANTE;

Interagir com a ETIR e demais equipes da CONTRATANTE, podendo realizar agdes em
conjunto;

Registrar e documentar agdes e procedimentos realizados;
Emitir relatério semanal estatistico das operacbes realizadas;

Emitir relatdrios conforme necessidade, periodicidade e padroes estabelecidos pela
CONTRATANTE;

Apoiar na definicdo, documentagcdo e manutencdo de Politica de Gerenciamento de Eventos,
contendo diretrizes para geragao, coleta, retencao e classificagdo de eventos e monitoramento
de logs;

Apoiar na definicdo, documentagdo e manutencao de estratégia de visibilidade de ameacas,
devendo abordar: rotinas, periodicidade, métodos para identificagdo de novos casos de uso,
utilizagdo de fontes de visibilidade e inteligéncia de ameacas;

Apoiar na definicdo, documentagdo e manutencdo das normas, diretrizes e Politica de
Seguranca da Informacdao e Comunicacdo da CONTRATANTE, visando refletir as definigbes
instituidas por esses servigos de monitoramento;

Apoiar na Anadlise de Requisitos Regulatoérios, Contratuais e Legais que se referem a segurancga
da informacdo e aplicaveis a CONTRATANTE;

Apoiar na avaliagdo de Helth Check das solugdes de seguranca do CONTRATANTE, validando o
mesmo e apresentando recomendagdes;

Apoiar na definicdo de ajustes e configuracdao de ferramentas de Segurancga, apresentando
recomendacbes a serem realizadas pela equipe técnica da CONTRATANTE.

Apoiar na realizacao de Avaliacdo da Utilizacdo de ferramentas de Seguranca, observando:
regras, alertas, painéis, fontes de dados, automatizagbes, integracbes, relatérios e
dimensionamento; apresentar recomendagdes e indicacdes de melhores praticas no que se
refere a monitoracdo, analises, casos de uso de forma eficiente; e participar da implementagao
das recomendacdes quando necessario;

Realizar Avaliacdao de Performance, com base nas métricas e indicadores definidos;

Gerar subsidios e recomendagdes para elaboracdo de contelido para divulgacdo de definicdes e
orientacbes de seguranga da informacdo e cibernética, a serem utilizados em acdes de cultura
e conscientizacao;

Apoiar na definicdo, documentacao e manutencao de linha base (baseline) de comportamento
para monitoracdo do ambiente de TI da CONTRATANTE, ajustando métricas e limiares de
detecgao, com o objetivo de reduzir o numero de falsos positivos e aumentar a precisdo da
deteccao;

Interagir com o sistema do CONTRATANTE para o processo de Gestdao de Mudancgas, Gestdo de
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Incidentes de TI Gestao de requisicdes.
Instalacdo da solucdo e repasse de conhecimento.

A disponibilizagdo da solucdo de geréncia e a instalacdo e configuracdo dos agentes da solugao devera
ser realizada pela Contratada ou pelo fabricante da solugdao presencialmente na Sede do
CONTRATANTE, em dias Uteis, no periodo de 8h00 as 12h00 e de 14h00 as 18h00.

A disponibilizacdo da solucdo de geréncia e a instalacdo e configuragdao dos agentes da solugao deve
ser executada por pessoal especializado, qualificado e com certificacdo na solugao.

A disponibilizacdo da solucdo de geréncia e a instalacdo e configuragdo dos agentes da solugdo devera
ser concluida em 30 (trinta) dias corridos para a sede do CONTRATANTE e em até 60 (sessenta) dias
corridos para as unidades nas demais localidades, contados a partir da assinatura da Ordem de
Servico

A instalacdao compreendera:
Implantagdo de todos os componentes em sua Ultima versao estavel.

Configuracdo completa da solugdo, incluindo o apoio na definicdo de politicas e melhores
praticas de seguranga.

Configuracdo de dashboards, relatorios e alertas, de maneira coordenada com o
CONTRATANTE.

Customizacdo dos pacotes de instalacdao dos agentes e distribuicdo a todas as estacdes do
CONTRATANTE, inclusive nas unidades descentralizadas nos estados da federacao.

Instrugdo da equipe técnica do CONTRATANTE para a integracao da a solugdo com ferramenta
SIEM ou envio para servidor de registro de logs (Syslog).

Documentagdo da topologia da solugdo, relatério das atividades e configuragdes realizadas.
Apresentacdo da solucdo configurada e implantada.

Devera ser realizado repasse de conhecimento da solucdo de geréncia para 1 grupo de até 4
pessoas, oferecido por técnico certificado na solugdo.

No repasse de conhecimento deve ser utilizado material em portugués.

Ndo é necessario que o repasse seja feito para um grupo fechado do CONTRATANTE e o
mesmo pode ser realizado de forma remota.

O repasse de conhecimento deve conter parte tedrica e pratica, incluindo tépicos sobre a
instalagdo, uso, configuragdo, resolucdo de problemas da solucdo, analise de relatorios,
respostas a incidentes, introdugdo ao Framework MITRE ATT&CK e outros.

As datas dos repasses de conhecimento devem ser previamente combinadas com o
CONTRATANTE.

Todas as despesas do repasse de conhecimento devem correr por conta da Contratada.

Caso o repasse de conhecimento seja ministrado presencialmente e fora de Ceara, deverdo
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estar incluidas as despesas com passagens aéreas, hospedagem e traslado entre aeroporto,
hotel e local de treinamento.

O CONTRATANTE se reserva o direito de solicitar novo repasse caso aquele oferecido venha a
ser questionado com relagdo a qualidade ou a carga horaria. Neste caso, eventuais despesas
de locomocgao e estadia serdo ressarcidas ao CONTRATANTE pela Contratada.

Devera ser disponibilizado formulario de avaliacdo (online ou impresso) e a média das notas
devera ser superior a 80%. Caso a média das notas seja inferior a 80% a contratada devera
ministrar novo repasse.

A fornecedora e/ou fabricante da solucdo podera, a qualquer tempo, durante a vigéncia do
contrato, sem Onus extra para o CONTRATANTE, oferecer participacdo em seminarios,
conferéncias, visitas técnicas, eventos educacionais e treinamentos ndo previstos nesta
especificagdo técnica, desde que relacionados ao objeto contratado.

4.12. RECUPERACAO DE DESASTRES

Devera fornecer solucdo de recuperacao de desastres, baseado em replicagdo automatizada entre os
datacenters da CONTRATADA.

A solugdo devera ser integrada a mesma solucdo de gerenciamento do ambiente de maquinas
virtuais, nao sendo permitido utilizacao de software externos.

Garantir a protecdo e replicacdo automatizada de maquinas virtuais.

Permitir a criacdo de planos de recuperacdao personalizaveis.

Devera possuir funcionalidade de testes de plano de recuperagdo sem impacto.
Permitir a recuperacdo orquestrada quando necessario.

Permitir a replicagdo e recuperacao para outro ambiente de Cloud Computing.

Permitir a utilizacdo do ambiente em nuvem como datacenter secundario ou como um ambiente de
recuperacao.

Fornecer o monitoramento e envio de alertas do estado de suas instancias protegidas.
A solucdo devera permitir a reconfiguragdo das interfaces de rede destino.

A solucao devera disponibilizar a réplica de armazenamento em um segundo datacenter isolado do
armazenamento de origem.

O armazenamento disponivel para as maquinas virtuais replicadas deverdo considerar o
armazenamento dos dados de forma persistente.

O armazenamento da réplica disponivel deverda permitir que a CONTRATANTE defina através de
politicas pré existentes a seguinte carga de uso:

ALTA PERFORMANCE (SSD)
BAIXA PERFORMANCE (HDD)
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Solucdo de Desastre Padrao

A solucdo de desastres padrdao devera ser licenciada por maquina virtual.

A solucdo de desastre padrao devera ser entregue com uma politica de replicacdo a cada 24 horas.
Solucdo de Desastres Avancado

A solucdo de desastre avancada devera ser licenciada por maquina virtual.

A solucdo de desastre avangada devera ser entregue com uma politica de replicagdo para no minimo
15 minutos de RPO (Recovery Point Object).

A solucdo de desastre avangada devera ser entregue com a funcionalidade de retencdao para os
pontos no tempo, provendo no minimo 7 dias de retengdo.

4.13. SOFTWARES E LICENCIAMENTO

Todos os licenciamentos necessarios para a prestacao dos servigos de Cloud Computing, conforme
descrito neste Termo de Referéncia, serdo responsabilidade da contratada.

Durante a vigéncia do contrato, a Contratada devera fornecer os seguintes softwares licenciados:
Windows Server na sua versao mais recente;

Caso haja a requisicdo de uso do licenciamento Windows Server, devera ser considerado o consumo
mensal para no minimo 8 vCPUs por instancia.

Windows Remote Desktop na sua versao mais recente;
Microsoft SQL Server Standard;

Caso haja a requisicdo de uso do licenciamento SQL Server Standard, devera ser considerado o
consumo mensal para no minimo 4 vCPUs por instancia.

Microsoft SQL Server Enterprise;

Caso haja a requisicdo de uso do licenciamento SQL Server Enterprise, devera ser considerado o
consumo mensal para no minimo 4 vCPUs por instancia.

Os softwares poderdo ser atualizados pela contratada durante toda a vigéncia do contrato.

A solugdo deve permitir licenciamentos atuais de posse desta Administragdo, conforme os parametros
de licengas determinados, ndo se limitando a estes.

4.14. CERTIFICADO SSL WILDCARD

Devera ser fornecido um certificado SSL do tipo Wildcard, para protecdo de um dominio principal e
todos os seus subdominios de primeiro nivel. O certificado devera atender aos seguintes requisitos:

Compatibilidade com os principais navegadores e servidores web;

Criptografia de no minimo 256 bits;
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Emissao por Autoridade Certificadora amplamente reconhecida no mercado;

Suporte a validacéo do tipo OV (Organization Validation) ou EV (Extended Validation),
preferencialmente OV;

Suporte técnico para emissao e instalagao do certificado.

O objetivo é garantir a seguranca das comunicagbes e a integridade dos dados trafegados entre os
usuarios e os servicos hospedados no dominio da contratante.

4.15. GESTAO DE PATCHES

Devera ser fornecida uma solugdo centralizada para gerenciamento de patches, automacgdo de
atualizagGes de software e reforgo da seguranca cibernética em ambientes corporativos. Devera
oferecer uma plataforma robusta para distribuicao de patches, correcdo de vulnerabilidades e
conformidade com normas regulatérias com as seguintes caracteristicas:

Gerenciamento Automatizado de Patches

Devera suportar a deteccdo automatica de patches disponiveis para sistemas operacionais Windows,
macOS e Linux, além de software de terceiros.

Devera permitir a distribuicdo de patches de forma automatizada, com agendamento flexivel para
evitar impacto em horarios criticos.

Devera possuir um mecanismo de teste de patches antes da implementacdo em larga escala,
garantindo compatibilidade e estabilidade.

Devera oferecer a capacidade de rollback de patches aplicados, permitindo reverter atualizagdes
problematicas de forma segura.

Controle de Vulnerabilidades e Compliance

Devera realizar a analise de vulnerabilidades em dispositivos e aplicativos, gerando relatérios
detalhados com classificagao de risco.

Deverd emitir alertas para patches criticos ndo aplicados e permitir a priorizagdo baseada na
criticidade da vulnerabilidade.

Devera oferecer relatérios de conformidade automatizados para atender regulamentacGes como
GDPR, SOX, PCI-DSS e HIPAA, permitindo auditorias completas.

Devera possuir integragdao com solugdes SIEM, como Splunk e IBM QRadar, para compartilhamento
de eventos de seguranga.

Gerenciamento Centralizado e Integracao

Devera possuir um console de administragdo unificado, permitindo o gerenciamento de endpoints
distribuidos em ambientes locais e na nuvem.

Devera suportar a integragcdao com Active Directory (AD) e Azure AD, possibilitando a sincronizagdo
automatica de dispositivos e grupos de usuarios.

Devera oferecer suporte a APIs para automacdo e integracdo com sistemas de ITSM, como
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ServiceNow e Zendesk.

Devera permitir a customizagdo de politicas de aplicagdo de patches por grupo de dispositivos, tipo de
software e nivel de criticidade.

Controle de Acesso e Auditoria

Devera oferecer controle de acesso baseado em fungdes (RBAC), permitindo a definicdo granular de
permissoes para diferentes perfis de usuarios.

Devera registrar logs detalhados de todas as operagodes realizadas, incluindo implementacdo de
patches, aprovacao e remogao de atualizagoes.

Devera emitir alertas em tempo real sobre falhas na aplicacdo de patches e tentativa de modificacao
nao autorizada nas configuracdes do sistema.

Devera suportar autenticacdo multifator (MFA), incluindo tokens TOTP, autenticacdo via SMS e
biometria.

Escalabilidade e Alta Disponibilidade

Devera oferecer suporte a ambientes de grande escala, permitindo a gestdo centralizada de milhares
de endpoints distribuidos.

Deverd suportar clusters ativos-passivos para failover automatico, garantindo continuidade
operacional.

Devera possuir compatibilidade com balanceadores de carga, como F5 e NGINX, garantindo eficiéncia
na distribuicdo de solicitagoes.

Devera permitir a implantacdo em ambientes on-premises, na nuvem ou em infraestrutura hibrida.
Seguranca e Protecdo de Dados

Devera possuir criptografia de dados em repouso e em transito, utilizando padroes como AES-256 e
TLS 1.2/1.3.

Devera permitir o isolamento de endpoints vulneraveis, impedindo sua conexdo com a rede até que
estejam atualizados.

Devera ser compativel com padres de seguranca como FIPS 140-2, garantindo conformidade com
requisitos regulatoérios.

Devera oferecer suporte a auditoria forense, permitindo a anadlise de histéricos de atualizagdo e
identificagcdo de anomalias.

Implantagao em Servidor Préprio

Devera permitir a instalacdo e operagao em servidores proprios (on-premises), garantindo controle
total sobre a infraestrutura.

Devera suportar banco de dados local para armazenamento seguro de configuragdes, logs e
relatorios.
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Devera ser licenciado para no minimo 3000 dispositivos.

Devera oferecer suporte técnico para implantagdao em servidores fisicos ou maquinas virtuais.
4.16. OPERACAO, SUPORTE E GERENCIAMENTO

A CONTRATADA devera prover todo o suporte e gestdo da solucdo ofertada.

E responsabilidade da CONTRATADA monitorar a solugdo 24 x 7 x 365 (vinte e quatro horas, sete dias
por semana, 365 dias por ano) para garantia da disponibilidade da mesma.

A CONTRATADA sera responsavel por operar e gerenciar as tarefas de backup de acordo com as
solicitacOes realizadas pelo time da CONTRATANTE, devendo adicionar, alterar ou remover tarefas e
rotinas de backup, de acordo com as solicitagdes.

A CONTRATADA sera responsavel em verificar a execucdo das rotinas e tarefas de backup.

Em casos de falha, a CONTRATADA devera notificar prontamente o time da CONTRATANTE, verificar a
causa raiz da falha, e sendo possivel a correcao, corrigir e executar novamente a tarefa.

A CONTRATANTE tera direito a um numero ilimitado de alteragcGes mensais nas politicas e rotinas
vigentes em seu cenario de backup sem qualquer custo adicional.

A CONTRATADA devera enviar mensalmente relatdrio estatistico das rotinas de backup.

A CONTRATADA devera fornecer suporte técnico na modalidade 8 x 5 (8 horas por dia e 5 dias por
semana) em lingua portuguesa, para sanar duvidas quanto da solugdo, sua configuragao ou quaisquer
outros assuntos relacionados a solugdo, através de suporte telefénico, por e-mail e através de um
sistema online de chamados.

Em casos de acionamento de desastre, restauragdes de bancos ou que seja necessaria a restauracao
baremetal de um ou mais servidores, a CONTRATADA deve disponibilizar time técnico devidamente
qualificado e de forma presencial nas dependéncias da CONTRATADA para a realizagdo ou
acompanhamento das tarefas.

A equipe técnica deverd estar alocada em até no maximo 4 horas na CONTRATANTE, apds a
constatacao efetiva do desastre.

Durante a execucao deste servico a CONTRATADA se obriga a manter profissional(ais) com todas as
qualificacdes.

SUPORTE A AMBIENTE MICROSOFT

Alguns servigos a serem executados incluem, mas nao se limitam a:

Auxilio na migracdo de servidores Windows 2008 para Windows 2019;
Auxilio na migracdo de servidores Windows 2012 para Windows 2019;
Auxilio na atualizacdo da estrutura de dominio para ambiente Windows 2019;
Auxilio no troubleshooting de problemas de operacéo;

Auxilio no planejamento de Life-cycle de servidores;
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Auxilio na implantagcdo de novos servigos e rotinas pertinentes ao dominio.
SUPORTE A BANCO DE DADOS

Alguns servigos a serem executados incluem, mas nao se limitam a:

Auxilio no monitoramento

Auxilio no troubleshooting de problemas de operagéo;

Auxilio na implantacdo de novos servigos e rotinas pertinentes ao banco de dados.
SUPORTE A AMBIENTE DE FIREWALL

O servico deve ser prestado por profissional certificado pela solugao NSE4, SNSA, JNCIP, PCNSA ou
equivalentes (certificacdao ativa ou desativa) ou especialista em solugdo de seguranca baseada em
firewall.

Alguns servigos a serem executados incluem, mas nao se limitam a:

Auxilio na migracdo das regras do firewall existente para o firewall em nuvem;
Auxilio no troubleshooting de problemas de operagéo;

Auxilio na implantacdo de novos servicos e rotinas pertinentes ao ambiente.
4.17. APPLIANCE DE MONITORAMENTO

Solucdo de monitoramento utilizando dispositivo de hardware dedicado a funcdo de monitoramento
de infraestrutura, ndo sendo aceito solugdbes montadas sob a plataforma PC/x86 nem dispositivos
montados usando solugdes Open Source.

Deve permitir instalagdo em rack padrdao de 19 (dezenove) polegadas, incluindo todos os acessérios
necessarios.

Deve possuir, no maximo, 1 RU (Rack Unit) de altura.

Deve possuir 2 fontes de alimentagdo AC bivolt interna, com selecdo automatica de tensdo (na faixa
de 100 a 240V) e frequéncia (de 50/60 Hz).

Processador interno com quatro cores, Intel x86 ou equivalente, para permitir execucao de aplicagdes
internas tipo Dockers ou Kubernetes

Deve possuir 16 portas seriais com suporte a expansdo até 96 portas seriais com conectores seriais
RJ-45 em uma unidade “RU”, sem a utilizacdo de switches externos

Deve possuir para up-link ou aceso, no minimo, 2 (duas) portas Gigabit Ethernet (10/100/1000BT)
com interface RJ-45 e 2 (duas) portas SFP+ 10GB.

Deve permitir alimentagdo de energia em corrente continua (DC).

Deve possuir portas tipo USB para conectar modem celular, serial, ethernet, Wi-Fi, armazenamento e
modem analdgico e ou ethernet via conversor USB-Ethernet.
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Deve permitir o acesso opcional via rede movel LTE 5G/4G, devendo ser fornecido com chip de dados
ativo;

Permitir acesso pelos protocolos HTTPS, SSHv2; opcional HTTP, Telnet and SSHv1.

Permitir a configuracdo via interface Grafica ou linha de comando e Linux.

Deve suportar no minimo 32GB de armazenamento interno

Deve suportar as fungdes de servidor DHCP e executar roteamento e funcdes de firewall.

Deve suportar plataforma para Automacao para end device via Python Scripts, Puppet, Chef, Docker e
Ansible

Deve suportar automacdo via diferentes meios, incluindo, shell Script, Cloud, RESTFUL, ANSIBLE,
Chef, Docker, KVM Hypervisor, Puppet, Python, RedHat Ansible, Ruby, Node.js JavaScript

Permitir Agrupamento de equipamentos via software em grupos associando multiplas unidades e
permitir o gerenciamento através do login em uma das unidades apenas.

Envio de alertas e eventos deve permitir envio de mensagens via log de sistema, E-mail e na prépria
console.

Deve suportar a customizagdo do nivel de acesso de usuarios.
Deve suportar a descoberta automatica de novos dispositivos.

Deve permitir configurar suporte a NTP, zonas de horarios mundiais ou sincronizagao através de torre
de celular.

Deve permitir a restricdo do acesso a interface de linha de comando (CLI) através de senha e dupla
autenticacdo usando protocolos RSA e DUO.

Deve permitir NAT e possuir fungdes de Firewall integrado com o sistema operacional.
Deve suportar tunelamento através de SSL VPN, IPSec e Wireguard VPN.

Deve suportar mecanismos de AAA (Authentication, Authorization e Accounting), com suporte aos
protocolos RADIUS e TACACS+, LDAP e Kerberos

Deve suportar o protocolo IPv6;

Deve permitir a configuracao de enderecos IPv6 para gerenciamento;

Deve permitir consultas de DNS com resolucao de nomes em enderecos IPv6;

Deve suportar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH e HTTP sobre IPv6;

Deve suportar mecanismo de Dual Stack (IPv4 e IPv6), para permitir migracdo de IPv4 para IPv6\
Suportar IPv4 / IPv6.

4.18. COLLOCATION

A CONTRATADA devera prover no minimo 2 Datacenters em territério nacional;
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O servigo devera prover infraestrutura de sustentacdo operacional e atender caracteristicas técnicas
construtivas para a prestacao do Servico Colocation compostas pelas especificacdes e normas
técnicas indicadas nos itens a seguir:

Possuir certificacdo padrao TIER III;

A CONTRATADA devera possibilitar ao CONTRATANTE o acesso irrestrito ao DATA CENTER a qualquer
hora do dia ou da noite do Colocation;

Disponibilizagdo de racks padrdo 19 polegadas com (no minimo 600 mm) de largura, no minimo
profundidade 1000 mm, no minimo altura 42U (2100 mm) com porta frontal com chave, incluindo
todos os acessorios de fixagdo dos equipamentos e organizagdo de cabeamento.

Disponibilizagdao do servigo de Rack Unit em rack compartilhado com outros clientes;

Neste necessario a CONTRATANTE terd o acesso monitorado e acompanhado por um técnico da
CONTRATADA OU DO DATACENTER 100%;

Piso elevado com resisténcia minima para acomodar a carga dos racks mesmo que estes estejam
completamente ocupados por equipamentos;

Devera ser disponibilizado fora da area dos equipamentos Sala de Uso Técnico para acesso seguro
através de notebooks portados por especialistas do CONTRATANTE para conexdo com o DATA
CENTER hospedado, mediante autorizagdo prévia;

Deverd ser disponibilizado no endereco de Servico Colocation Sala de Desembalagem de
equipamentos recebidos por envio do CONTRATANTE, com responsabilidade de descarte sustentavel
de materiais e invdlucros ndo utilizados;

Devera ter sistema de deteccdo de incéndio de alta sensibilidade e dispositivo de pré-alarme e
alarme, no ambiente do DATA CENTER, incluindo a area embaixo do piso elevado, os quadros
elétricos de distribuicdo e ar-condicionado, com sistema integrado de alarme monitorado por
computador e acompanhado em regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por
semana, trezentos e sessenta e cinco dias por ano);

Em eventual necessidade de solicitacdao ou realocacdo para uso de rack ou cage privativo, ou seja,
rack totalmente dedicado e exclusivo aos equipamentos da CONTRATANTE, devera ser contratado
uma quantidade minima conforme regras abaixo

Rack Privativo, minimo de 40 rack units;
Cage Privativo, minimo 320 rack units
4.19. SOLICITAGAO DE POOL DE RECURSOS PARA AMBIENTE IAAS

Para este certame solicitamos a disponibilizacdo de um pool de recursos computacionais para
implantacdo de um ambiente de IaaS (Infraestrutura como Servico), com as seguintes quantidades e
especificagoes:

10 vCPUs

64 GB de memodria RAM
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1.5 TB de armazenamento em disco SSD;

Conectividade de rede de 10 GbE entre instancias virtuais;
Conectividade para internet VPC de no minimo 100 Mbps;
Licenciamento para Microsoft Windows Server;

2 IPv4 publicos

Solucao de gerenciamento de patches para manter os sistemas atualizados para 50
dispositivos;

Firewall para segurancga perimetral e controle de acessos do TIPO I;
1 Licencga de uso para certificado SSL wildcard;

Solucdo de backup para protecdo e recuperacdo de dados das maquinas virtuais com
capacidade para até 3 TB de armazenamento.

Esses recursos visam garantir uma operagdo segura, escalavel e eficiente da infraestrutura
virtualizada.

Os itens nao especificados inicialmente nesta solicitagcdo de pool de Recursos presentes neste
Termo de Referéncia deverdo ser atendidos integralmente, conforme suas respectivas
especificagdes técnicas, com o mesmo nivel de qualidade e conformidade exigido para os itens
expressamente solicitados, de forma a garantir a qualificacdo e compatibilidade com as
solugdes disponiveis no mercado.

4.20. PROVISIONAMENTO DO AMBIENTE CLOUD COMPUTING

A contratada sera responsavel por criar os novos servidores no ambiente de Cloud Computing, com
as versoes do sistema operacional e dos softwares basicos especificados pela CONTRATANTE.

Serd de responsabilidade da equipe técnica da CONTRATADA, com o apoio da equipe técnica da
CONTRATANTE, a migracao das aplicacdes para o novo ambiente, sendo que a CONTRATANTE
disponibilizarda os recursos necessarios, tanto de equipamentos quanto humanos, para apoiar a
migracdo das aplicacdes.

Serd de responsabilidade da equipe técnica da CONTRATADA o acompanhamento e auxilio a
instalacdo dos softwares basicos e a migragao das aplicagbes da CONTRATANTE, durante a migracao
a CONTRATANTE disponibilizara o conhecimento da estrutura das aplicagdes e dos softwares basicos
necessarios (programas, diretdrios, arquivos de configuracdo e demais informacles) para a
CONTRATADA a fim de otimizar os recursos.

ApOs a finalizacdo da migracdo das aplicagdes para o ambiente Cloud Computing, a CONTRATANTE
disponibilizarda uma equipe técnica para fazer os testes de homologagao das aplicagbes migradas afim
de atestar a conclusdao da migracao, sendo que os servigos contratados somente serdo considerados
como entregues aceitos apos a conclusdo dos testes.

4.21. PROVISIONAMENTO DO AMBIENTE FISICO

A CONTRATADA sera responsavel por instalar os novos servidores ou dispositivos no ambiente da
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CONTRATANTE ou no datacenter TIER III da CONTRATADA, com as versdes do sistema operacional e
dos softwares basicos especificados pela CONTRATANTE.

Serd de responsabilidade da equipe técnica da CONTRATADA, com o apoio da equipe técnica da
CONTRATANTE, a migracao das aplicacdes para o novo ambiente, sendo que a CONTRATANTE
disponibilizard os recursos necessarios, tanto de equipamentos quanto humanos, para apoiar a
migracdo das aplicacdes.

Serd de responsabilidade da equipe técnica da CONTRATADA o acompanhamento e auxilio a
instalagcdo dos softwares basicos e a migragdo das aplicacdes da CONTRATANTE, durante a migragao
a CONTRATANTE disponibilizarda o conhecimento da estrutura das aplicagdes e dos softwares basicos
necessarios (programas, diretdrios, arquivos de configuracdo e demais informacles) para a
CONTRATADA afim de otimizar os recursos.

ApOs a finalizagdo da migracdo das aplicacbes para o ambiente Fisico, a CONTRATANTE disponibilizara
uma equipe técnica para fazer os testes de homologacdo das aplicacbes migradas afim de atestar a
conclusao da migracdo, sendo que o0s servigos contratados somente serdao considerados como
entregues aceitos apds a conclusdo dos testes.

A CONTRATADA sera responsavel por qualquer tipo de custo, material e deslocamento necessario
para a instalacao do equipamento fisicamente.

4.22. DA PRIVACIDADE E DISPONIBILIDADE

O prazo para disponibilizagdo dos servicos para a CONTRATANTE devera ser de até 60 dias apos a
assinatura do contrato

A qualquer momento durante a execugao deste contrato, todos os dados e informagbes da
CONTRATADA poderao ser solicitados pela CONTRATADA para a CONTRATANTE e deverdo ser
disponibilizados em até 48 horas apods esta solicitacdo. Os dados deverdo ser disponibilizados em
formato de padrdo de mercado, sem qualquer tipo de criptografia ou formato proprietario da
CONTRATADA, de forma que permita serem lidos, acessados e modificados pela CONTRATANTE.

Ap6s o término do contrato, todos os dados e informagdes da CONTRATADA devem ser
disponibilizados em formato de padrdo de mercado, sem qualquer tipo de criptografia ou formato
proprietario da CONTRATADA, de forma que permita serem lidos, acessados ou modificados pela
CONTRATANTE. Os dados deverao ser disponibilizados em um local a ser disponibilizado pela
CONTRATANTE em um prazo de até 48 horas apos a solicitagao formal.

4.23. REGULAMENTO DA PROVA DE CONCEITO

Por se tratar de uma contratacdo de servico em um ambiente de terceiros, ndo ha como fazer a
habilitagdo do licitante vencedor apenas através da analise de documentos ou da conferéncia fisica
em equipamentos, pois eles estardo instalados no datacenter da empresa vencedora

A prova de conceito tem a finalidade de validar e conferir se todas as exigéncias técnicas serdo
devidamente cumpridas antes da efetivacao do contrato com a empresa vencedora

A prova de conceito sera realizada apenas com o licitante vencedor do certame

Todas as atividades relativas a Prova de Conceito serdo realizadas dentro do horario comercial, de
10h as 16h, nas dependéncias da CONTRATANTE, ou através de vistoria técnica presencial na
localidade onde se encontra o datacenter da empresa vencedora, a critério Unico e exclusivo da
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CONTRATANTE.

A Prova de Conceito serd composta pela homologacdo das funcionalidades, caracteristicas e demais
evidéncias acerca da Solugdo Computacional de Nuvem ofertada, segundo o Roteiro apresentado
neste documento (a seguir no texto).

O prazo maximo para a conclusdo de todas as etapas previstas no Roteiro da Prova de Conceito sera
de 10 (dez) dias Uteis apds iniciada a atividade.

A LICITANTE devera executar todas as atividades previstas no Roteiro da Prova de Conceito, devendo
apresentar os produtos gerados para a verificacdo da conformidade quanto aos requisitos descritos
neste Termo de Referéncia.

A partir da convocagao do pregoeiro, o LICITANTE tera até 05 (cinco) dias Uteis para iniciar a Prova
de Conceito. Nesse prazo, duvidas a respeito do Roteiro poderdo ser sanadas.

A Prova de conceito sera avaliada quanto ao cumprimento dos requisitos do Roteiro e aderéncia ao
Termo de Referéncia, por uma equipe de técnicos a ser nomeada pelo CONTRATANTE.

Caso a empresa vencedora ndo consiga comprovar o atendimento a todas as exigéncias da prova de
conceito, sua proposta sera considerada como desclassificada, sendo chamado o proximo licitante
com a menor oferta durante a fase de lances para executar a mesma prova de conceito.

S6 sera considerada como habilitada a empresa que comprovar o atendimento a todas as exigéncias
da prova de conceito.

4.24. ROTEIRO DA PROVA DE CONCEITO

O roteiro para testes desta prova de conceito deverad ocorrer conforme as tarefas a seguir, sendo
executadas pela licitante vencedora em acompanhadas pela CONTRATANTE:

devera demonstrar a capacidade de conexao ldgica entre a sede da CONTRATANTE e o datacenter da
licitante vencedora;

deverad demonstrar a taxa de transferéncia obtida entre a sede da CONTRATANTE e o datacenter da
licitante vencedora, ndo podendo ser uma taxa sustentada inferior a 100 Mbps;

deverd demonstrar a laténcia obtida entre a sede da CONTRATANTE e o datacenter da licitante
vencedora, ndo podendo ser um tempo superior a 25 ms (milisegundos);

devera executar uma rotina de backup de uma maquina virtual do ambiente da CONTRATANTE;

devera demonstrar a possibilidade de operagdo de uma maquina virtual a partir do backup efetuado
no item anterior;

devera executar uma rotina de restore (recuperagao) da maquina virtual que teve o backup realizado
no item anterior;

devera executar uma rotina de restore (recuperagdo) de apenas um objeto (arquivo ou pasta) da
magquina virtual definido pela CONTRATANTE, que teve o backup realizado no item anterior.

4.25. IMPLANTAGAO E INTEGRAGCAO
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Deve compreender a instalagdo fisica e logica da solucdo (desde a montagem dos equipamentos,
configuragdo, testes, até que o a solugdo esteja ativa e em pleno funcionamento), além de ligagGes
de energia elétrica. A solugdo devera ser instalada e configurada em seu local de funcionamento,
ligados a alimentagdo elétrica dos nobreaks indicados pela equipe técnica;

Caso a ligacdo elétrica existente ndo seja suficiente para ligagdo ou mesmo haja necessidade de
complemento de material, a contratada devera realizar o provimento desta instalacdo através do
fornecimento e a passagem da infraestrutura e cabeamento elétrico do quadro até o rack, inclusive
com o fornecimento dos plugues ou o que for necessario para a correta instalacdo do equipamento,
conforme a recomendacao do fabricante.

A Solucdo deverd vir com todos os acessoérios, réguas e tomadas para se interligar as atuais
existentes;

Realizar a instalagdo fisica e configuragdo ldgica dos switches, roteadores, firewalls.

Realizar servigo de migracao dos dados, servidores (limitado a 300 servidores) e servigos atuais
armazenados nos storage atuais para a nova solucao. Acompanhar e desenvolver solugdao conjunta
para os problemas que houver durante a migragao.

Todo cabeamento (fibras, patch cords, cabos elétricos) necessarios para que o datacenter da
CONTRATADA deverdo ser previstas para atender suas capacidades plenas e integrado a
infraestrutura da CONTRATANTE devera ser fornecido pela CONTRATADA;

Os componentes dos equipamentos deverdao ser homologados pelo fabricante. Nao sera aceita a
adicdo ou subtracdo de qualquer componente ndo original de fabrica para adequagdo do
equipamento;

Os horarios de instalacdo, serdo executados em hora e dia previstos pela equipe técnica responsavel
da CONTRATANTE, podendo ser requisitados fora do horario normal de expediente, estes combinados
com antecedéncia;

Devera ser elaborado cronograma contemplando as etapas de instalacdo e configuragoes;
Anadlise de ambiente, ligagdes de cabos, apresentagdo ldgica e ativacdo da solucdo.

Depois de concluida a instalacdo e configuragdao dos novos equipamentos e solugdes, a Contratada
devera fornecer documentacdao detalhada de todo o processo de instalagdo e configuragdao dos
equipamentos ativos da solugao;

Realizagao de testes da solugdo;
Preparacdao e detalhamento do ambiente a ser implantado.

Todos os equipamentos e solugbes deverdo ser fornecidos com manuais técnicos do usuario e de
referéncia contendo todas as informacGes sobre os produtos com as instrucGes para instalacdo,
configuragdao, operagao e administragao.

4.26. OUTROS

Os componentes do equipamento deverdo ser homologados pelo fabricante. Ndo sera aceita a adigdo
ou subtracao de qualquer componente ndo original de fabrica para adequacdo do equipamento;
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Apresentacdo de no minimo um atestado emitido por pessoa juridica de direito publico ou privado,
comprovando que a proponente fornece/forneceu bens compativeis com os objetos da licitacdo
emitidos em papel timbrado, com assinatura, identificacdo e telefone do emitente.

4.27. TREINAMENTO

A contratada devera fornecer treinamento via web ou presencial para a equipe técnica da
CONTRATANTE, habilitando-a a realizar Diagnédstico e Manutencdo dos equipamentos fornecidos;

O treinamento capacitara equipe técnica a realizar diagndsticos, abrir chamados diretamente em
ferramenta do fabricante, solicitar peca e se necessario realizar a troca do componente;

Esse escopo serd tratado como um recurso opcional e/ou complementar, ao nivel de suporte dos
equipamentos visando incrementar o atendimento referente ao suporte técnico do fabricante. Tal
certificagdo/habilitacdo ndo torna a CONTRATANTE responsavel técnica pelos atendimentos dos
referidos equipamentos. Esta responsabilidade permanece do fabricante;

O treinamento deve propiciar aos técnicos da CONTRATANTE a autorizacdo de abertura dos
equipamentos para diagndstico e acréscimo de periféricos / dispositivos homologados sem perda da
garantia, bem como solicitagdo de pecas para reposicao e abertura de chamados com o fabricante.

1 (uma) visita mensal presencial durante a vigéncia do contrato para manutencdo preventiva,
corretiva e atualizacdo das maquinas virtuais.

4.28. DA ENTREGA

4.28.1. O prazo maximo de entrega devera ser de até 30 (trinta) dias a partir do recebimento
do empenho, ou no caso de haver contrato formal, a partir da data de assinatura;

4.28.2. A entrega devera ser realizada na sede da CONTRATANTE, observando o horario de
funcionamento da Instituigao.

4.29. DA VISTORIA

4.29.1. A vistoria devera ser acompanhada pela Geréncia de Tecnologia da Informacao,
nos dias Uteis de 05/01/2026 e 06/01/2026, das 14 as 16h. Os interessados deverao
entrar em contato com o Crea-CE, através do telefone: (85) 3453.5800, ou através do e-mail:
geti@creace.org.br.

4.29.2. Nao realizada a vistoria ou nao obedecidos os prazos previstos para o seu
agendamento ou realizacdo, considerar-se-a que a licitante aceitou as condicdes em que se
encontram.

4.29.3. As licitantes ndo poderdo alegar o desconhecimento das condigdes existentes como
justificativa para se eximirem das obrigagfes assumidas ou em favor de eventuais pretensdes
de acréscimos de precos em decorréncia da execucao do objeto deste Pregao.

4.30. Declaracao de visita ao local dos servigos, emitido pela preponente, de que esta, através do
responsavel técnico, munido de sua carteira profissional e certiddo de quitacdo junto ao Crea-CE,
visitou o local onde serdao executados os servigos, tomando conhecimento de todos os aspectos que
possam influir direta ou indiretamente na execucao dos mesmos, assinada pelo representante do
Crea-CE. (ANEXO V - MODELO DE DECLARAGCAO DE VISTORIA).
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4.31. O objetivo da visita técnica vem a ser a comprovacao de que todos os licitantes conhecam os
locais da execucdo dos servigos e, via consequéncia, suas propostas de preco refletirdo com exatidao
0s servigos a serem executados, evitando-se futuros pleitos de aditivos ao contrato.

5. GARANTIA DO SERVICO

5.1. Corrigir possiveis defeitos ou comportamentos inadequados que causem problemas de uso ou
funcionamento, sem inser¢cdo de novas funcionalidades, nao detectados na fase de testes. Visa a
garantir a estabilidade da aplicagdo apds a implementagdo dentro de um periodo determinado. Apds
0s ajustes necessarios e aceite, a empresa contratada tem o prazo de 15 (quinze) dias Uteis para
entregar a documentagao e seus respectivos manuais de utilizagao.

5.2. A garantia abrange qualquer conserto e/ou defeitos de implementagdo, bem como a mdo de
obra necessaria para sua execucdo, sem acarretar 6nus para o contratante, exceto se a ocorréncia do
dano se der por dolo, impericia ou mau uso por parte da contratante.

6. DO LOCAL DE ATENDIMENTO PRESENCIAL

6.1. Nos casos de necessidade de atendimento presencial os servigos deverdao ser executados na sede
do Crea-CE endereco Rua Castro e Silva - 81, Centro, Fortaleza-CE, CEP 60.030.010 - Fone (85)
3453.5800 ou e-mail: geti@creace.org.br.

7. REQUISITOS DA CONTRATACAO
7.1. Sustentabilidade

7.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto,
deverao ser atendidos os requisitos constantes no Guia Nacional de Contratagdes
Sustentaveis:

7.1.1.1. A contratada devera observar a efetiva aplicagdo de boas praticas
sustentaveis promovidas pela Administracdo Publica Federal, em atendimento ao art.
170 da CF/1988, Lei n© 14.133/2021, a Lei n® 12.187/2009 e a Instrugao Normativa n©°
01/2010 da SLTI/MPOG.

7.1.2. Os materiais empregados deverao atentar para a redugao de impacto ambiental.
7.1.3. Fica a Contratada obrigada a:

e Fornecer materiais que sejam constituidos, no todo ou em parte, por itens
reciclados, atoxicos, biodegradaveis, conforme ABNT NBR 15448-1 e 15448-2.

e As pecas e itens aplicados durante todo o contrato devem ser preferencialmente
acondicionados em embalagens coletivas, com o menor volume possivel,
utilizando materiais reciclados ou reutilizados sem perder a garantia de um
correto e seguro transporte;

e Observar os requisitos ambientais para a obtencao de certificacdo do Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus
similares;
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e Acondicionar os materiais, preferencialmente, em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de
forma a garantir a maxima protecdo durante o transporte e o armazenamento.

e Priorizar o emprego de mdo de obra, materiais, tecnologias e matérias-primas
de origem local para execucao e operagao do objeto.

e Utilizar obrigatoriamente agregados reciclados, sempre que existir a oferta de
agregados reciclados, capacidade de suprimento e custo inferior em relagdo aos
agregados naturais.

e Utilizar materiais e bens que ndo contenham substdncias perigosas em
concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

e Respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de
Normas Técnicas sobre residuos sélidos.

e Conduzir suas agdoes em conformidade com os requisitos legais e regulamentos
aplicaveis, observando também a legislagdo ambiental para a prevencdo de
adversidades ao meio ambiente.

7.1.4. A comprovacdao do disposto acima poderd ser feita mediante apresentacdao de
certificado, declaracdo ou outro meio legal, assinalando que a empresa cumpre os critérios
ambientais exigidos. A Contratante podera realizar diligéncias para verificar a adequacdo
quanto as exigéncias.

7.2. Da exigéncia de carta de solidariedade
7.2.1. N3o sera exigido carta de solidariedade para a execucdo do objeto.

7.3. Subcontratacao
7.3.1. N3do sera admitida a subcontratagdo do objeto previsto neste instrumento.

7.4. Garantia da contratacao

7.4.1. N3o havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°
14.133, de 2021 pelas razdes a seguir:

a) Todo o risco da implementagdo contratual e execugao ficam a cargo da Contratada;e
b) Os valores da contratagdo sdo relativamente baixos para exigéncia de garantia da
contratacdo, sendo esta, caso exigida, de valor irrisério e fator dificultador da
contratacdo, além de trazer morosidade no tramite e execugao contratual.

8. OBRIGAGOES DA CONTRATADA

8.1. A CONTRATADA obrigar-se-a a fornecer o objeto a que se refere o presente Contrato
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estritamente de acordo com as especificagdes descritas no seu objeto, mais especificamente de
acordo com o TERMO DE REFERENCIA do Edital do qual decorreu a presente contratagao.

8.2. A CONTRATADA ¢ totalmente responsavel pelo recolhimento de todos os encargos sociais,
previdenciarios, trabalhistas, fiscais e outros decorrentes da presente contratagao.

8.3. E responsabilidade da CONTRATADA a entrega do bem contratado em condices satisfatdrias
para o uso imediato.

8.4. A CONTRATADA se obriga a dirimir com presteza as duvidas que por ventura existirem junto a
CONTRATANTE;

8.5. A CONTRATADA ¢ responsavel pela entrega do bem contratado no local e na forma estipulada,
inclusive quanto ao envio, entrega, implantacgao, etc., quando for o caso.

8.6. A CONTRATADA responsabilizar-se-a pelas despesas decorrentes de transporte, entrega, bem
como pelo risco de perdas, até efetivo recebimento pelo CREA-CE, tudo na forma prevista no TERMO
DE REFERENCIA do Edital do qual decorreu a presente contratacao.

8.7. A CONTRATADA tem a responsabilidade de corrigir, no prazo a ser fixado pela Geréncia de
Tecnologia da Informacgdo, de acordo com as circunstancias, o bem entregue e ndo aceito pelo
CONTRATANTE, em fungao da existéncia de desacordo com as especificagdes, de irregularidades, de
incorrecdes e/ou de falhas.

8.8. E responsabilidade da CONTRATADA a comunicacdo & CONTRATANTE, por escrito, quando
verificar condigdes inadequadas para o fornecimento ou a iminéncia de fatos que possam prejudicar a
perfeita execugdao do Contrato.

8.9. A CONTRATADA ¢ responsavel pelo fornecimento de todos os esclarecimentos e as informagoes
técnicas que venham a ser solicitadas pelo CREA-CE sobre o bem fornecido, através do seu
representante legal, ou representante indicado por ele para esclarecimento de duvidas.

8.10. A CONTRATADA responsabiliza-se pelos prejuizos de qualquer natureza, inclusive os causados
ao patrimonio do CREA-CE ou de terceiros, originados direta ou indiretamente da execugdo deste
contrato, inclusive por culpa ou dolo de seus empregados, prepostos ou representantes, ficando
obrigada a informar a CONTRATANTE quaisquer danos causados a quaisquer de seus bens e
promover o ressarcimento a precos atualizados dentro de 30 (trinta) dias corridos a partir da
comprovacdo de sua responsabilidade, caso contrario, ao Crea-CE é reservado o direito de descontar
o valor do ressarcimento da fatura, sem prejuizo de poder rescindir o contrato de pleno direito.

8.11. A CONTRATADA somente podAeré efetuar qualquer correcdao do servico ndo prevista
especificamente no TERMO DE REFERENCIA do Edital do qual decorreu a presente contratacao,
somente apds aprovagao por parte do Crea-CE.

8.12. As clausulas deste Contrato deverdo ser obedecidas, sob pena de aplicacdo das penalidades
previstas na lei 14.133/2021 e suas alteragoes.

9. OBRIGAGOES DA CONTRATANTE

9.1. A CONTRATANTE obriga-se a pagar pelo objeto da licitacdao, conforme estipulado neste
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Contrato e no Edital do qual decorre a presente Licitacdo, entregue em condigOes satisfatérias para o
uso imediato.

9.2. A CONTRATANTE responsabilizar-se-a pelo fiel cumprimento das clausulas do Edital do qual
decorre a presente licitacdo e das normas norteadoras das Licitagdes e Contratos Administrativos.

9.3. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA
com terceiros, ainda que vinculados ao presente Contrato, bem como, quaisquer danos causados a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

9.4. E responsabilidade da CONTRATANTE verificar a conformidade do bem entregue com as
especificagdes registradas no Termo de Referéncia para garantir a qualidade desejada dos mesmos,
nao eximindo, referida fiscalizacao, a CONTRATADA das obrigacdes a si estipuladas no presente
Contrato, no Edital do qual decorre a presente contratacdo, e nas normas aplicaveis;

9.5. A CONTRATANTE anotara, em registro proprio, todas as ocorréncias relacionadas com a
entrega do servigo, que estejam em desacordo com as especificacdes contidas no TERMO DE
REFERENCIA do Edital do qual decorreu a presente contratacdo, para que sejam tomadas as devidas
providéncias;

9.6. A CONTRATANTE notificard, por escrito, o fornecedor sobre eventuais defeitos na
implementacao, fixando prazo, de acordo com as circunstancias, para a substituicdo do mesmo;

9.7. A CONTRATANTE permitird o acesso dos funcionarios da empresa fornecedora em locais que
sejam necessarios para execugao do Contrato.

9.8. Cumprir com as demais obrigagdes deste Termo de Referéncia.
10. PRAZO DE ENTREGA E CONDIC()ES DE FORNECIMENTO

10.1. O prazo maximo para instalagdo e disponibilizacdo dos servigos € de 10 (dez) dias corridos,
contados da emissdo da Ordem de Servico, sendo que os servigos serao implantados de acordo com
as necessidades do Crea-CE, nao podendo ser instalado por etapas.

10.1.1. Teste da solugdo:

10.1.1.1. O teste da solugdo consiste na operacionalizacdo da Geréncia de Tecnologia
da Informacdao, de acordo com os itens 4.23. REGULAMENTO DA PROVA DE
CONCEITO e 4.24. ROTEIRO DA PROVA DE CONCEITO, em conjunto com a
contratada, testando as configuracdes iniciais antes do funcionamento definitivo dos
servicos.

10.1.1.2. Findard quando todos os testes apontarem a perfeita adequagdo dos servicos e
a minimizagdo de impactos para os usuarios finais.

10.1.1.3. No caso da ndo aprovagdao nos testes para implantacdo dos servigos a
contratada deve apresentar as corregdoes necessarias no prazo maximo de 10 (dez) dias
corridos, contados a partir do inicio dos testes, sob pena de, apds os prazos definidos,
serem aplicadas as penalidades cabiveis.
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10.1.1.4. Havera comunicacdo a todos os licitantes da suspensdo da sessdo e data, hora
e local para que o detentor da oferta melhor classificada possa apresentar e também
possa ser acompanhada por todos os demais licitantes.

11. DA HABILITAGAO

11.1. EXIGENCIAS DE HABILITAGAO JURIDICA:

11.1.1. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.1.2. Sociedade empresaria, sociedade limitada unipessoal SLU: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

11.1.3. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de marco
de 2020.

11.1.4. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatdrio de seus administradores;

11.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, Mercantis onde
opera, com averbagdo no Registro onde tem sede a matriz;

11.1.6. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou
da consolidacdo respectiva.

11.2. EXIGENCIAS DE HABILITAGCAO FISCAL, ECONOMICA, SOCIAL E TRABALHISTA - NiVEL
III E IV DO SICAF
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11.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

11.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de
certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

11.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

11.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
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VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943;

11.2.5. Prova de regularidade perante a Fazenda federal e municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei;

11.2.6. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal.

11.3. EXIGENCIAS DE QUALIFICACAO ECONOMICO-FINANCEIRA - NiVEL VI DO SICAF

11.3.1. CERTIDAO NEGATIVA DE FALENCIA EXPEDIDA pelo distribuidor da sede do
fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso II); Caso ndao venha
expresso a data da validade, considerar-se-a a validade de 90 (noventa) dias a
contar da sua emissao;

11.3.2. Balango patrimonial e demonstracdo de resultado de exercicio (DRE) dos 2 (dois)
ultimos exercicios sociais, que comprove atender um dos seguintes requisitos:

11.3.3. A licitante deve possuir todos os seguintes indices contabeis maiores que 1
(um):

e Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo
Prazo)/(Passivo Circulante + Passivo Nao Circulante);

e Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo nao
Circulante);

e Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

OBSERVAGCAO: Caso a pessoa juridica tenha sido constituida ha menos de 2 (dois) anos, os
documentos limitar-se-ao ao ultimo exercicio, seguir o artigo 69 inciso II, § 6° da lei n°
14.133/2021.

11.3.4. Caso a empresa licitante apresente resultado inferior 1 (um) em qualquer dos indices,
deverd comprovar patrimonio liquido no minimo até 10% (dez por cento) do valor do
montante da sua proposta final.

11.3.5. Os documentos referidos neste item limitar-se-do ao Ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

11.3.6. Sociedades sujeitas ao regime estabelecido na Lei Complementar n°® 123 - Lei das
Microempresas e das Empresas de Pequeno Porte - por fotocopia do livro Diario, inclusive com
os termos de abertura e encerramento, devidamente autenticado na Junta Comercial da sede
ou domicilio do licitante ou fotocopia do balango patrimonial conforme item 11.3.2. e os
termos de abertura e de encerramento devidamente registrado ou autenticados na Junta
Comercial da sede ou domicilio do licitante.

11.4. EXIGENCIAS DE QUALIFICACAO TECNICA:
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11.4.1. Atestado (s) de capacidade técnica, fornecido por pessoa juridica de direito publico ou
privado, comprovando que a empresa ja forneceu ou fornece servigos (s) pertinente (s) e
compativel (eis) com o objeto desta licitagdo. Os atestados de capacidade técnica deverdo ser
emitidos em nome e com CNPJ da matriz e/ou filial da licitante.

11.4.2. As comprovacoes de capacidade técnica visam a garantir a qualificacdo técnica da
empresa, em diversas situacdes similares as utilizadas no Crea-CE, além de minimizar o risco
de fracasso na execucao de um projeto de alta complexidade.

11.4.2.1. Servicos similares ao objeto da licitacdo que demonstrem que a licitante
prestou servicos correspondentes a, no minimo, 50% (cinquenta por cento) do total
dos quantitativos previstos no Termo de Referéncia.

11.4.2.2. Serda aceito mais de um atestado para totalizar os quantitativos necessarios,
desde que sejam servigcos executados num mesmo periodo, periodo este explicitado no
atestado.

11.4.2.3. Em se tratando de servigo continuo, os atestados devem demonstrar que o
licitante tenha executado servicos similares ao objeto da licitagdo, em periodos
sucessivos ou ndo, por um prazo minimo de 3 (trés) anos.
11.4.3. Data center com certificagdo minima TIER III.
11.5. Previamente a celebracdo do contrato, o Crea-CE verificard o eventual descumprimento das
condicOes para contratacdo, especialmente quanto a existéncia de sangdo que a impeca, mediante a
consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis); e

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

11.6. A consulta aos cadastros sera realizada em nome da empresa fornecedora e de seu socio
majoritario, por forca do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sangdes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

11.7 Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o Crea-CE diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatorio de Ocorréncias Impeditivas Indiretas.

11.8. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

11.9. O fornecedor serd convocado para manifestacdo previamente a uma eventual negativa de
contratagao.
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11.10. Caso atendidas as condigGes para contratagdo, a habilitagdo do fornecedor sera verificada por
meio do SICAF ou conforme procedimento definido pelo Crea-CE, nos documentos por ele abrangidos.

11.11. E dever do fornecedor manter atualizada a respectiva documentacdo constante do SICAF, ou
encaminhar, quando solicitado pela Administracao, a respectiva documentacdo atualizada.

11.12. N3o serdao aceitos documentos de habilitacdo com indicacao de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

11.13. Se o fornecedor for a matriz, todos os documentos deverdao estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdao estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

11.14. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

12. DO REAJUSTE

12.1. Os precos sao fixos podendo ser reajustados durante a execucao contratual, em casos
justificados, via apostilamento ou termo aditivo.

12.1.1. O contratado terd direito a reajuste do contrato apds 1 ano da sua assinatura, pelo
Indice Nacional de Pregos ao Consumidor - INPC.

12.2. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante pagara a
Contratada a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a Contratada obrigada a apresentar
memdria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

12.3. Caso os indices estabelecidos para reajuste venham a ser extintos ou de qualquer forma nao
possam mais ser utilizados, serdao adotados, em substituicdo, os que vierem a ser determinados pela
legislagdo entdao em vigor.

12.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

13. DAS INFRAGCOES ADMINISTRATIVAS E SANCOES

13.1. Comete infracdo administrativa nos termos do Art. 155, da Lei 14.133, de 2021, a Contratada
que:

a) Inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia
da contratagao;

b) Ensejar o retardamento da execucao do objeto;
c) Falhar ou fraudar na execugdao do contrato;

d) Comportar-se de modo inidéneo; ou
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e) Cometer fraude fiscal.

13.2. Pela inexecucdo total ou parcial do objeto deste contrato, o Crea-CE podera aplicar a
Contratada as seguintes sancgoes:

13.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o objeto contratado;

13.2.2. Multa de:

13.2.2.1. 1,5% (um virgula cinco por cento) por dia sobre o valor adjudicado em caso
de atraso na execucdo do objeto, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da Administracdo, no caso de execucdao com atraso,
podera ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipotese,
inexecucdo total da obrigacao assumida, sem prejuizo da rescisdao unilateral da avencga;

13.2.2.2. 25% (vinte e cinco por cento) sobre o valor adjudicado, em caso de atraso
na execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecucgao parcial da obrigacao assumida;

13.2.2.3. 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecucdo
total da obrigagdo assumida;

13.2.2.4. 0,5% a 3,2% por dia sobre o valor total do contrato, conforme detalhamento
constante das tabelas 1 e 2, abaixo;

13.2.2.5. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

13.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até 2 (dois) anos.

13.2.4. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

13.2.4.1. A sancdo de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa
no subitem 13.1.

13.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados.
13.3. As sancgOes previstas nos subitens 13.2.3, 13.2.4 e 135.2.5 poderdo ser aplicadas a
Contratada juntamente as de multa, descontando-a dos pagamentos a serem efetuados.

13.4. Para efeito de aplicagdo de multas, as infracGes sdo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1
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0,5% ao dia sobre o valor total do contrato
0,8% ao dia sobre o valor total do contrato
1,6% ao dia sobre o valor total do contrato
2,5% ao dia sobre o valor total do contrato
3,2% ao dia sobre o valor total do contrato

(R IWIN|(F

Tabela 2

Deixar de prestar o servico de hospedagem de sistemas em
1 nuvem, com qualidade e quantidade exigida no Termo de 4,00
Referéncia e Contrato;

Suspender ou interromper, salvo motivo de forca maior ou caso
fortuito, a entrega do objeto contratual por dia;

3 N3do atender as solicitacGes feitas pela Contratante, por dia; 3,00
Recusar-se a executar as determinagdes dadas pela

4,00

4 fi T ; 3,00
iscalizacao, por dia.
Para os itens a seguir, deixar de:
5 Cumprir determinagao formal ou instrugdo complementar do 400
orgao fiscalizador, por ocorréncia; !
Cumprir quaisquer dos itens do Edital e seus Anexos nao
6 previstos nesta tabela de multas, apds reincidéncia 4,00

formalmente notificada pelo 6rgéo fiscalizador, por item e por
ocorréncia;

13.5. Também ficam sujeitas as penalidades do art. 156, Incisos III e IV, da Lei 14.133 de 2021, as
empresas ou profissionais que:

13.5.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

13.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

13.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdao em virtude
de atos ilicitos praticados.

13.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n© 14.133/21, e subsidiariamente a Lei n°® 9.784, de 1999.

13.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor do Crea-CE, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

13.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05
(cinco) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.
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13.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, o Crea-CE podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Caddigo Civil.

13.9. Poderd a Contratada responder, ainda, por qualquer indenizacdo suplementar no montante
equivalente ao prejuizo excedente que causar, na forma do paragrafo Unico do Artigo 416 do Cddigo
Civil.

13.10. A autoridade competente, na aplicagdo das sangoes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao Crea-CE, observado o
principio da proporcionalidade.

13.11. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cépias do processo administrativo, necessarias a
apuracdo da responsabilidade da empresa, deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

13.12. A apuragao e o julgamento das demais infragdes administrativas, nao consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

13.13. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

13.14. As penalidades serdo obrigatoriamente registradas no SICAF.

13.15. As sancGes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

13.16. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacao.

13.17. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas, relacionadas aos itens 13.17.1, 13.17.2 e 135.17.3, quando nao se
justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administracdao Publica indireta do ente federativo a qual pertencer o 6rgdo ou entidade,
pelo prazo maximo de 3 (trés) anos.

13.17.1. Deixar de entregar a documentacdao exigida para o certame ou ndao entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

13.17.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

13.17.2.1. Nao enviar a proposta adequada ao Ultimo lance ofertado ou apds a
negociagao;
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13.17.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;
13.17.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou

13.17.2.4. Apresentar proposta em desacordo com as especificacdes do edital;

13.17.3. Ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

13.17.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao;

13.18. Poderd ser aplicada ao responsavel a sangdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracGes dispostas nesse item e subitens abaixo, bem como
pelas suas infracdes administrativas e que justifiguem a imposicdao de penalidade mais grave que a
sancao de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156,
§59, da Lei n.%9 14.133/2021.

13.18.1. apresentar declaracao ou documentacao falsa exigida para o certame ou prestar
declaragao falsa durante a licitacao;

13.18.2. fraudar a licitacao;

13.18.3. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

13.18.3.1. agir em conluio ou em desconformidade com a lei;
13.18.3.2. induzir deliberadamente a erro no julgamento;
13.18.3.3. apresentar amostra falsificada ou deteriorada;
13.18.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;
13.18.5. praticar ato lesivo previsto no art. 5° da Lei n.© 12.846, de 2013.

13.19. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracao, descrita no item 13.17.3.,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitacdo, nos
termos do art. 45, §4° da IN SEGES/ME n.0 73, de 2022.

13.20. A apuragdo de responsabilidades relacionadas as sancdoes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de
processo de responsabilizacdao a ser conduzido por comissdo conforme art. 158 da Lei 14.133/2021.

13.21. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndao a reconsiderar no prazo de 5 (cinco)
dias (teis, encaminhara o recurso com sua motivacdao a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.
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13.22. Cabera a apresentacédo de pedido de reconsideracdo da aplicacdo da sancdo de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

13.23. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo recorrida
até que sobrevenha decisdo final da autoridade competente.

13.24. A aplicacao das sancgses previstas neste edital ndo exclui, em hipotese alguma, a obrigagao de
reparacgao integral dos danos causados.

14. MODELO DE GESTAO DO CONTRATO E DA FISCALIZAGCAO

14.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecucgao total ou parcial.

14.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

14.3. As comunicagoes entre o Crea-CE e a contratada devem ser realizadas por escrito sempre que
o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

14.4. O Crea-CE podera convocar representante da empresa para adogdo de providéncias que devam
ser cumpridas de imediato.

14.5. Apos a assinatura do contrato ou instrumento equivalente, o Crea-CE podera convocar o
representante da empresa contratada para reunido inicial para apresentagcao do plano de fiscalizagao,
que contera informagdes acerca das obrigacGes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execucdao do objeto, do plano complementar de execugdao da contratada, quando
houver, do método de afericdo dos resultados e das sang0es aplicaveis, dentre outros.

14.6. O contratado devera manter preposto aceito pelo Crea-CE no local do servigo para representa-
lo na execugdao do contrato.

14.7. A indicacdo ou a manutencdo do preposto da empresa poderda ser recusada pelo Crea-CE,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

14.8. A Contratada sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes de sua execugcao ou de materiais nela empregados (Lei n°® 14.133/2021, art.
119).

14.9. A Contratada sera responsavel pelos danos causados diretamente ao Crea-CE ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo Contratante (Lei n® 14.133/2021, art. 120).

14.10. Somente a Contratada sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugao do contrato (Lei n°® 14.133/2021, art. 121, caput).

14.11. A inadimpléncia da Contratada em relagdo aos encargos trabalhistas, fiscais e comerciais ndo
transferird ao Crea-CE a responsabilidade pelo seu pagamento e ndao podera onerar o objeto do
contrato (Lei n© 14.133/2021, art. 121, §19).
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14.12. O Crea-CE podera convocar representante da empresa para adogdo de providéncias que
devam ser cumpridas de imediato.

14.13. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situagdo da empresa
junto ao SICAF.

14.14. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais e
a Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a Certiddo Negativa de
Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF.

14.15. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

14.16. Serdo designados através de Portaria, para responderem pela gestdo, acompanhamento,
fiscalizacdo e execucgdo do contrato.

14.17. O fiscal do contrato acompanhard a execugdo do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI).

14.18. O fiscal do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descricdo do que for necessario para a regularizacdo das
faltas ou dos defeitos observados. (Lei n° 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de
2022, art. 22, II).

14.19. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitird notificacGes
para a correcao da execucdo do contrato, determinando prazo para a correcao. (Decreto n°® 11.246,
de 2022, art. 22, III).

14.20. Demandar decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1IV).

14.21. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas,
o fiscal do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de
2022, art. 22, V).

14.22. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagdo contratual. (Decreto
n° 11.246, de 2022, art. 22, VII).

14.23. O fiscal do contrato verificarda a manutencdo das condicdes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.
(Art.23, I e II, do Decreto n° 11.246, de 2022).

14.24. Caso ocorram descumprimento das obrigacGes contratuais, o fiscal do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n® 11.246, de 2022, art. 23,
V).

14.25. O gestor do contrato serd responsavel por coordenar a atualizacdo do processo de
acompanhamento e fiscalizacdao do contrato, incluindo todos os registros formais da execugdao no
histérico de gerenciamento do contrato. Isso engloba a ordem de servigo, o registro de ocorréncias,

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 89 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

as alteragbes e as prorrogacOes contratuais. Além disso, o gestor deverd elaborar um relatério
visando verificar a necessidade de ajustes no contrato para garantir o cumprimento dos objetivos da
administragao. (Decreto n© 11.246, de 2022, art. 21, IV).

14.26. O gestor do contrato acompanhara a manutencao das condicGes de habilitacdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, III).

14.27. O gestor do contrato sera responsavel por acompanhar os registros feitos pelo fiscal do
contrato de todas as ocorréncias relacionadas a execugao do mesmo, bem como as medidas adotadas
em cada situacdo. Caso necessario, o gestor devera informar as autoridades superiores sobre as
ocorréncias que excedam sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

14.28. O gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado,
com mencgdo ao seu desempenho na execucdao contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagbes. (Decreto n° 11.246, de 2022, art. 21, VIII).

14.29. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicagdao de sangdes, a ser conduzido pela comissdao de que trata o
art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
0 caso. (Decreto n° 11.246, de 2022, art. 21, X).

14.30. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogacao contratual. (Decreto n°
11.246, de 2022, art. 22, VII).

14.31. O gestor do contrato deverd, caso preciso, elaborar relatério final com informacgdes sobre a
consecucdao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracao. (Decreto n°® 11.246, de 2022, art.
21, VI).

14.32. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizacao e
gestdo nos termos do contrato.

15. CRITERIOS DE MEDICAO E PAGAMENTO

15.1. A avaliagdo da execugcdao do objeto utilizard o disposto neste item, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
Contratada:

a) Nao produzir os resultados, deixar de fornecer ou fornecer com a qualidade minima
0 objeto do contrato;

b) Atrasar a entrega dos bens, ndao atendendo aos prazos de entrega efetuados pelo
Fiscal do contrato; e

c) Deixar de utilizar materiais sustentaveis ou utiliza-los com qualidade ou quantidade
inferior a demandada para fornecimento do objeto.

15.2. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:
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a) Efetiva entrega dos bens conforme solicitagcdao feita pela Fiscalizagdao do Contrato,
através de medicdo realizada nos materiais entregues e pagamento a ser realizado
de acordo com o fornecimento;

b) Cumprimento de todos os requisitos e exigéncias previstas no Termo de
Referéncia.

15.3. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) Nao produziu os resultados acordados;

b) Deixou de fornecer os bens contratados, ou forneceu com a qualidade minima
exigida;

c) Deixou de utilizar materiais sustentaveis ou utiliza-los com qualidade ou quantidade
inferior a demandada para fornecimento do objeto.

15.4. Liquidagao

15.4.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez
dias Uteis para fins de liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos
termos do art. 79, §29 da Instrugdao Normativa SEGES/ME n° 77/2022.

15.4.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, nos casos de contratagcbes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

15.4.3. Para fins de liquidacdao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

a) O prazo de validade;

b) A data da emissao;

c) Os dados do contrato e do 6érgdo contratante;

d) O periodo respectivo de execugdo do contrato;

e) O valor a pagar; e

f) Eventual destaque do valor de reteng0es tributarias cabiveis.

15.4.4. Havendo erro na apresentacdao da Nota Fiscal/Fatura, ou circunstancia que impecga a
liguidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apds a comprovacao da regularizagdo da situacdo, sem
onus a contratante.

15.4.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais
ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

15.4.6. O setor competente devera realizar consulta ao SICAF para:
e verificar a manutencdo das condigOes de habilitagdo exigidas no edital;
e identificar possivel razdo que impeca a participacao em licitagdo ou contratacao,

no ambito do d6rgdo ou entidade, proibicdo de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas.
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15.4.7. Constatando-se, junto ao SICAF, a situagcdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderad ser
prorrogado uma vez, por igual periodo, a critério do contratante.

15.4.8. N3o havendo regularizacdo ou sendo a defesa considerada improcedente, o Crea CE
deverad comunicar aos orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados 0os meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

15.4.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdao contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

15.4.10. Havendo a efetiva execucdao do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o contratado ndo regularize
sua situagdo junto ao SICAF.

15.5. Prazo de Pagamento:

15.5.1. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucao
Normativa SEGES/ME n© 77, de 2022.

15.5.2. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX)

I=(6/100)/365

I =0,00016438

TX = Percentual da taxa anual = 6%

15.6. Forma de Pagamento:

15.6.1. O pagamento sera realizado através de transferéncia bancaria para banco, agéncia e
conta corrente indicados pela contratada.

15.6.2. Sera considerada data do pagamento o dia em que constar como emitida o
comprovante de transferéncia bancaria.

15.6.3. No momento do pagamento, sera aplicada a retengcdo de impostos conforme
estipulado pela legislacdo vigente.

15.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
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serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislagao vigente.

15.6.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovacgao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

15.7. Antecipacao de Pagamento.

15.7.1. N3do havera antecipagdo de pagamento referente a presente contratagao.
15.8. Cessao de Crédito.

15.8.1. Ndo sera permitida a cessao de crédito para a presente contratacao.
16. DA VIGENCIA E DA PRORROGAGCAO

16.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados a partir da
assinatura do contrato, podendo ser prorrogado por periodos sucessivos até o limite de 10 anos, nos
termos dos artigos 106 e 107 da Lei n° 14.133/2021.

16.2. O servico é enquadrado como continuado, conforme justificativas apresentadas no Estudo
Técnico Preliminar.

17. DAS ALTERAGOES

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

17.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condicdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

17.3. As alteragbes contratuais deverdo ser promovidas mediante celebracao de termo aditivo,
submetido & prévia aprovacdo da PROCURADORIA JURIDICA do contratante, salvo nos casos de
justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei_n® 14.133, de 2021).

17.4. Registros que ndo caracterizam alteragcdo do contrato podem ser realizados por simples
apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n© 14.133, de 2021.

18. OBRIGACOES PERTINENTES A LGPD

18.1. As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do contrato firmado, a partir da apresentacdo da
proposta no procedimento de contratacdao, independentemente de declaracdo ou de aceitacdo
expressa.

18.2. Os dados obtidos somente poderdao ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 93 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

18.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas
em Lei.

18.4. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA
elimina-los, com excecdo das hipdéteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentagdo para fins de comprovagao do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagoes.

18.5. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

18.6. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
CONTRATADA atender prontamente eventuais pedidos de comprovacgao formulados.

18.7. A CONTRATADA deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

18.8. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissoes,
desvios ou abusos.

19. DA ALTERAGAO DOS PRECOS

19.1. Podera haver alteracdo de precos firmados em instrumento contratual na hipotese de
sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, que inviabilizem
a execucgdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de
risco estabelecida no contrato. (art. 124, inc. II, alinea “d” Lei 14.133/2021).

19.1.1. Nesse caso, a Contratada deverad demonstrar analiticamente a variagdo dos
componentes dos custos do Contrato, devidamente justificada, onde tal demonstragao sera
analisada pelo Contratante para verificagdo de sua viabilidade e/ou necessidade.

20. DA ALTERAGAO SUBJETIVA

20.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo exigidos na
licitagdo original, sejam mantidas as demais clausulas e condicGes do contrato, ndo haja prejuizo a
execugao do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do
contrato.
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PREGAO ELETRONICO N° 90017/2025
ANEXO II
MODELO DE PROPOSTA

(Em papel timbrado da licitante)
Ao

Conselho Regional de Engenharia e Agronomia do Ceara - CREA-CE

Item Catalogo Discriminagao Quant. Valor Valor Total R$
de Unitario R$
meses
1 26050 Servigo de 36 XXX XXX

infraestrutura de

hospedagem de
sistemas em nuvem,

incluindo a

disponibilizagao
continuada de suporte

e monitoramento
Valor Global : R$ xxxxxxxx

1. Nos valores acima estdo compreendidos além do lucro, custos de deslocamento, hospedagem,
impressao de documentos, taxas, impostos, etc, inerentes ao objeto a ser executado levando em
consideracao todas as demandas estabelecidas para realizacao plena do estabelecido no Termo de
Referéncia e Edital do Pregao Eletronico n® 90017/2025.

2. Declaramos estar de acordo com todas as condigbes estipuladas no edital do Pregdo Eletronico
n° 90017 /2025 e seus anexos.

3. Declaramos, que comprovaremos o atendimento aos requisitos de qualificacdo exigidos para o
objeto do Pregao Eletronico n° 90017/2025.

4. O prazo de validade da presente proposta serd de 90 (noventa) dias, contados da data da
realizacdo do Pregao Eletronico n°® 90017/2025.

Local, , de de 202X.

Nome e assinatura do representante da empresa

: Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
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PREGAO ELETRONICO N° 90017/2025
ANEXO III
MINUTA CONTRATO

Contrato n° xx/202X

TERMO DE CONTRATO, QUE FAZEM ENTRE SI O
CONSELHO REGIONAL DE ENGENHARIA E
AGRONOMIA DO CEARA E A EMPRESA
) 9,0.0.0.6.0.0.0.9.6.0.009660904¢6000946060904

O Conselho Regional de Engenharia e Agronomia Do Ceara - Crea-CE, Autarquia Federal
instituida pela Lei Federal n.° 5.194/66, inscrito no CNPJ sob n° 07.135.601/0001-50, com sede na
Rua Castro e Silva, n.° 81, Centro, Fortaleza - CE, neste ato representado pelo Presidente, Eng.°
Civil XXXXXXXXXXX, inscrito no CPF sob 0 n.° xxxxxxxxx, doravante denominado simplesmente de
Contratante e de outro lado a empresaXXXXXXXXXXXXX, inscrita no CNPJ/MF sob o n©°
XXXXXXXXXXXXX, sediada XXXXXXXXXXXXXXXXXXX, neste ato representada pelo
XXXXXXXXXXXXXXX, inscrito no CPF no XXXXXXXXXXXX, doravante denominado simplesmente de
Contratada, e em observancia as disposicoes da Lei n® 14.133, de 2021, tendo em vista o que
consta no Processo Administrativo N.° 05306/2025, e em observancia as disposicdes da Lei
Federal n°® 14.133/2021 e demais aplicaveis, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdao Eletronico n® 90017/2025, mediante as cldusulas e condigdes a seguir
enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Este termo tem como objeto a contratacdo de empresa especializada para prestacdao de servico
de infraestrutura de hospedagem de sistemas em nuvem, incluindo a disponibilizacao continuada de
suporte e monitoramento, possibilitando, assim, a otimizacdo dos recursos computacionais, a
agilidade na entrega de servigos, a orquestracao e a automacao de processos, e alta disponibilidade
dos servicos, conforme condigdes e exigéncias estabelecidas neste instrumento.

CLAUSULA SEGUNDA - DOS DOCUMENTOS QUE INTEGRAM O CONTRATO

2.1. S3o partes integrantes e complementares deste contrato, independentemente da transcrigao:
2.1.1. Pregédo Eletronico n° 90017/2025 - Crea-CE.
2.1.2. Proposta apresentada pela Contratada.

CLAUSULA TERCEIRA - DO PRECO E DA ADEQUACAO ORCAMENTARIA
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DESCRICRO QTDE VALOR MENSAL VALOR

ITEM | CATSERV DETALHADA R$ TOTAL

Servico de infraestrutura

de hospedagem de

sistemas em nuvem,
01 26050 | incluindo al 36

disponibilizagao

continuada de suporte e

monitoramento

3.1. Valor estimado da contratagdo R$ XXXXXXXXXXXXXXXXXXXXXXX

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacgao.

3.3. Os valores referentes a execugao do objeto deste contrato serdo empenhados conforme a
disponibilidade orcamentaria de cada exercicio financeiro, observando-se as normas de execucgao
orcamentaria e financeira vigentes no ambito do Crea-CE.

3.4. As despesas decorrentes deste contrato estdo programadas em dotacdo orcamentaria propria,
prevista no orcamento do Crea-CE, na classificacdao abaixo:

e Conta: 6.2.2.1.1.01.04.09.005 - Servicos de Informatica.
e Centros de Custos: 03.06 - Tecnologia da Informagao (Tecnologia da Informagao)

CLAUSULA QUARTA - MODELO DE PRESTAGCAO DE SERVICO E ESPECIFICACOES TECNICAS

4.1. As especificacOes técnicas do objeto contratado sdo aquelas contidas no item 4 do Termo de
Referéncia, parte integrante e inseparavel deste Contrato, devendo ser integralmente observadas
pela Contratada durante toda a execugao contratual.

4.2. A Contratada se obriga a cumprir integralmente as especificagées técnicas constantes no
item 4 do Termo de Referéncia, respondendo por eventuais falhas, omissGes ou ndo
conformidades durante a execugdao do objeto.

4.3. O descumprimento de qualquer das especificagdes técnicas mencionadas podera ensejar a
aplicacdo das sancOes previstas neste Contrato, inclusive rescisao, nos termos da legislacao
vigente.

CLAUSULA QUINTA - DOS REQUISITOS DA CONTRATA(;I'f\O
5.1. Sustentabilidade

5.1.1 Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto,
deverao ser atendidos os requisitos constantes no Guia Nacional de Contratagdes
Sustentaveis:

5.1.1.1. A contratada devera observar a efetiva aplicagdo de boas praticas
sustentaveis promovidas pela Administracdo Publica Federal, em atendimento ao art.
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170 da CF/1988, Lei n° 14.133/2021, a Lei n® 12.187/2009 e a Instrucdo Normativa n©
01/2010 da SLTI/MPOG.

5.1.2. Os materiais empregados deverao atentar para a redugao de impacto ambiental.

5.1.3. Fica a Contratada obrigada a:

A.

Fornecer materiais que sejam constituidos, no todo ou em parte, por itens
reciclados, atoxicos, biodegradaveis, conforme ABNT NBR 15448-1 e 15448-2.

As pecgas e itens aplicados durante todo o contrato devem ser preferencialmente
acondicionados em embalagens coletivas, com o menor volume possivel,
utilizando materiais reciclados ou reutilizados sem perder a garantia de um
correto e seguro transporte;

Observar os requisitos ambientais para a obtencdo de certificagdo do Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus
similares;

Acondicionar os materiais, preferencialmente, em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de
forma a garantir a maxima protecdo durante o transporte e o armazenamento.

Priorizar o emprego de mdo de obra, materiais, tecnologias e matérias-primas
de origem local para execugao e operagao do objeto.

Utilizar obrigatoriamente agregados reciclados, sempre que existir a oferta de
agregados reciclados, capacidade de suprimento e custo inferior em relagdo aos
agregados naturais.

Utilizar materiais e bens que ndo contenham substancias perigosas em
concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenilpolibromados (PBDEs).

Respeitar as Normas Brasileiras — NBR publicadas pela Associacao Brasileira de
Normas Técnicas sobre residuos sélidos.

Conduzir suas agdes em conformidade com os requisitos legais e regulamentos
aplicaveis, observando também a legislagdo ambiental para a prevencdo de
adversidades ao meio ambiente.

5.1.4. A comprovagdao do disposto acima podera ser feita mediante apresentagdo de
certificado, declaracdo ou outro meio legal, assinalando que a empresa cumpre os critérios
ambientais exigidos. A Contratante podera realizar diligéncias para verificar a adequacdo
quanto as exigéncias.

5.2. Da exigéncia de carta de solidariedade

5.2.1. N3o sera exigido carta de solidariedade para a execucdo do objeto.

[6)C
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5.3. Subcontratacao

5.3.1. N3do sera admitida a subcontratagdo do objeto previsto neste instrumento.

5.4. Garantia da contratacao

5.4.1. N3o havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133,
de 2021 pelas razdes a seguir:

a) Todo o risco da implementacao contratual e execugao ficam a cargo da Contratada;e

b) Os valores da contratacdo sdo relativamente baixos para exigéncia de garantia da
contratacdo, sendo esta, caso exigida, de valor irrisorio e fator dificultador da contratagao,
além de trazer morosidade no trémite e execugdo contratual.

CLAUSULA SEXTA - DO MODELO DE GESTAO DO CONTRATO E DA FISCALIZAGCAO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

6.3. As comunicagdes entre o Crea-CE e a contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O Crea-CE podera convocar representante da empresa para adogdo de providéncias que devam
ser cumpridas de imediato.

6.5. Apds a assinatura do contrato ou instrumento equivalente, o Crea-CE podera convocar o
representante da empresa contratada para reunido inicial para apresentagcao do plano de fiscalizagao,
que contera informagdes acerca das obrigacGes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execucao do objeto, do plano complementar de execugdao da contratada, quando
houver, do método de afericdo dos resultados e das sang0es aplicaveis, dentre outros.

6.6. O contratado deverda manter preposto aceito pelo Crea-CE no local do servigo para representa-lo
na execucgao do contrato.

6.7. A indicacdo ou a manutencao do preposto da empresa podera ser recusada pelo Crea-CE, desde
que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

6.8. A Contratada sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execucao ou de materiais nela empregados (Lei n°® 14.133/2021, art.
119).

6.9. A Contratada sera responsavel pelos danos causados diretamente ao Crea-CE ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo Contratante (Lei n° 14.133/2021, art. 120).

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 99 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

6.10. Somente a Contratada sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugao do contrato (Lei n® 14.133/2021, art. 121, caput).

6.11. A inadimpléncia da Contratada em relagdo aos encargos trabalhistas, fiscais e comerciais ndo
transferird ao Crea-CE a responsabilidade pelo seu pagamento e ndao podera onerar o objeto do
contrato (Lei n° 14.133/2021, art. 121, §19).

6.12. O Crea-CE podera convocar representante da empresa para adocao de providéncias que devam
ser cumpridas de imediato.

6.13. Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situacdo da empresa
junto ao SICAF.

6.14. Serdo exigidos a Certidao Negativa de Débito (CND) relativa a Créditos Tributarios Federais e a
Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a Certiddo Negativa de Débitos
Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF.

6.15. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

6.16. Serdo designados através de Portaria, para responderem pela gestdo, acompanhamento,
fiscalizagdo e execugao do contrato.

6.17. O fiscal do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto n© 11.246, de 2022, art. 22, VI).

6.18. O fiscal do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descricdo do que for necessario para a regularizacdo das
faltas ou dos defeitos observados. (Lei n© 14.133, de 2021, art. 117, §19, e Decreto n° 11.246, de
2022, art. 22, II).

6.19. Identificada qualquer inexatidao ou irregularidade, o fiscal do contrato emitira notificacbes para
a correcao da execucgao do contrato, determinando prazo para a corregcao. (Decreto n°® 11.246, de
2022, art. 22, III).

6.20. Demandar decisdo ou adocao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, 1V).

6.21. No caso de ocorréncias que possam inviabilizar a execucdao do contrato nas datas aprazadas, o
fiscal do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de
2022, art. 22, V).

6.22. O fiscal do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagdo contratual. (Decreto
n° 11.246, de 2022, art. 22, VII).

6.23. O fiscal do contrato verificara a manutencdo das condigbes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e
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termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario. (Art.
23, I eIl, do Decreto n© 11.246, de 2022).

6.24. Caso ocorram descumprimento das obrigacGes contratuais, o fiscal do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia. (Decreto n® 11.246, de 2022, art. 23,
V).

6.25. O gestor do contrato serd responsavel por coordenar a atualizacdo do processo de
acompanhamento e fiscalizagcdo do contrato, incluindo todos os registros formais da execugao no
histérico de gerenciamento do contrato. Isso engloba a ordem de servigo, o registro de ocorréncias,
as alteragbes e as prorrogacOes contratuais. Além disso, o gestor deverd elaborar um relatério
visando verificar a necessidade de ajustes no contrato para garantir o cumprimento dos objetivos da
administragao. (Decreto n© 11.246, de 2022, art. 21, IV).

6.26. O gestor do contrato acompanhara a manutengdo das condigdes de habilitacdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, III).

6.27. O gestor do contrato sera responsavel por acompanhar os registros feitos pelo fiscal do
contrato de todas as ocorréncias relacionadas a execugao do mesmo, bem como as medidas adotadas
em cada situacdo. Caso necessario, o gestor devera informar as autoridades superiores sobre as
ocorréncias que excedam sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

6.28. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagbes assumidas pelo contratado,
com mengao ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagbes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.29. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicagdao de sancgdes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme
0 caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.30. O fiscal do contrato comunicarda ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogacao contratual. (Decreto n°
11.246, de 2022, art. 22, VII).

6.31. O gestor do contrato devera, caso preciso, elaborar relatorio final com informagdes sobre a
consecucdao dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administragdo. (Decreto n° 11.246, de 2022, art.
21, VI).

6.32. O gestor do contrato deverd enviar a documentagao pertinente ao setor de contratos para a
formalizagdao dos procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagao e
gestdo nos termos do contrato.

CLAUSULA SETIMA - PRAZO DE ENTREGA E CONDICOES DE FORNECIMENTO
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7.1. O prazo maximo para instalacdo e disponibilizagdo dos servigos é de 10 (DEZ) dias corridos,
contados da emissdo da Ordem de Servico, sendo que os servigos serdao implantados de acordo com
as necessidades do Crea-CE, ndo podendo ser instalado por etapas.

7.1.1. Teste da solucgao:

7.1.1.1. O teste da solugdo consiste na operacionalizacdo da Geréncia de Tecnologia da
Informagao, de acordo com os itens 4.23. REGULAMENTO DA PROVA DE CONCEITO
€ 4.24. ROTEIRO DA PROVA DE CONCEITO, em conjunto com a contratada, testando
as configuragoes iniciais antes do funcionamento definitivo dos servigos.

7.1.1.2. Findara quando todos os testes apontarem a perfeita adequagdo dos servicos e a
minimizacdo de impactos para os usuarios finais.

7.1.1.3. No caso da ndao aprovacao nos testes para implantacao dos servicos a contratada
deve apresentar as corregdes necessarias no prazo maximo de 10 (dez) dias corridos,
contados a partir do inicio dos testes, sob pena de, apds os prazos definidos, serem
aplicadas as penalidades cabiveis.

7.1.1.4. Havera comunicacdo a todos os licitantes da suspensdo da sessdo e data, hora e
local para que o detentor da oferta melhor classificada possa apresentar e também possa
ser acompanhada por todos os demais licitantes.

CLAUSULA OITAVA - DO CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizard o disposto neste item, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a
Contratada:

a) N3o produzir os resultados, deixar de fornecer ou fornecer com a qualidade
minima o objeto do contrato;

b) Atrasar a entrega dos bens, ndao atendendo aos prazos de entrega efetuados
pelo Fiscal do contrato; e

c) Deixar de utilizar materiais sustentaveis ou utiliza-los com qualidade ou
quantidade inferior a demandada para fornecimento do objeto.

8.2. A aferigdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

a) Efetiva entrega dos bens conforme solicitacdo feita pela Fiscalizagdao do
Contrato, através de medicdo realizada nos materiais entregues e pagamento a
ser realizado de acordo com o fornecimento;

b) Cumprimento de todos os requisitos e exigéncias previstas no Termo de
Referéncia.

8.3. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:

a) Nao produziu os resultados acordados;

b) Deixou de fornecer os bens contratados, ou forneceu com a qualidade minima
exigida;

c) Deixou de utilizar materiais sustentaveis ou utiliza-los com qualidade ou
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qguantidade inferior a demandada para fornecimento do objeto.
8.4. Liquidacao

8.4.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez
dias Uteis para fins de liquidagdo, na forma desta secao, prorrogaveis por igual periodo, nos
termos do art. 79, §29 da Instrugdao Normativa SEGES/ME n° 77/2022.

8.4.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a
possibilidade de prorrogacdo, nos casos de contratacbes decorrentes de despesas cujos
valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

8.4.3. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

O prazo de validade;

A data da emissao;

Os dados do contrato e do 6rgdo contratante;

O periodo respectivo de execucdo do contrato;

O valor a pagar; e

Eventual destaque do valor de retengdes tributarias cabiveis.

8.4.4. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liguidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o prazo apds a comprovacao da regularizagdo da situacdo, sem
onus a contratante.

8.4.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentagao mencionada no art. 68 da Lei n® 14.133/2021.

8.4.6. O setor competente devera realizar consulta ao SICAF para:

a) verificar a manutencgdo das condicdes de habilitacao exigidas no edital;

b) identificar possivel razdo que impeca a participagdo em licitagdo ou contratagao,
no ambito do drgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

8.4.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

8.4.8. Nao havendo regularizacao ou sendo a defesa considerada improcedente, o Crea CE
devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

8.4.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdao contratual nos autos do processo administrativo correspondente, assegurada ao
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contratado a ampla defesa.

8.4.10. Havendo a efetiva execucao do objeto, os pagamentos serdao realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo
junto ao SICAF.

8.5. Prazo de Pagamento:

8.5.1. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias Uteis, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucao
Normativa SEGES/ME n© 77, de 2022.

8.5.2. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacdo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX)

I=(6/100)/365

I =0,00016438

TX = Percentual da taxa anual = 6%

8.6. Forma de Pagamento:

8.6.1. O pagamento sera realizado através de transferéncia bancaria para banco, agéncia e
conta corrente indicados pela contratada.

8.6.2. Serda considerada data do pagamento o dia em que constar como emitida o
comprovante de transferéncia bancaria.

8.6.3. No momento do pagamento, serd aplicada a retengdo de impostos conforme estipulado
pela legislagcao vigente.

8.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislacdo vigente.

8.6.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

8.7. Antecipacao de Pagamento.

8.7.1. Ndo havera antecipagdo de pagamento referente a presente contratagdo.

8.8. Cessido de crédito.
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8.8.1. N&o sera permitida a cessdo de crédito para a presente contratacgdo.
CLAUSULA NONA - DO LOCAL DE ATENDIMENTO PRESENCIAL

9.1. Nos casos de necessidade de atendimento presencial os servigos deverdao ser executados na sede
do Crea-CE, situado Rua Castro e Silva 81, Centro, Fortaleza-CE, CEP 60.030.010 - Fone (85)
3453.5800 ou e-mail: geti@creace.org.br.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10.1. A CONTRATADA obrigar-se-a a fornecer o objeto a que se refere o presente Contrato
estritamente de acordo com as especificagdes descritas no seu objeto, mais especificamente de
acordo com o TERMO DE REFERENCIA do Edital do qual decorreu a presente contratagao.

10.2. A CONTRATADA ¢ totalmente responsavel pelo recolhimento de todos os encargos sociais,
previdenciarios, trabalhistas, fiscais e outros decorrentes da presente contratagao.

10.3. E responsabilidade da CONTRATADA a entrega do bem contratado em condicSes satisfatdrias
para o uso imediato.

10.4. A CONTRATADA se obriga a dirimir com presteza as duvidas que por ventura existirem junto a
CONTRATANTE;

10.5. A CONTRATADA ¢ responsavel pela entrega do bem contratado no local e na forma
estipulada, inclusive quanto ao envio, entrega, implantagao, etc., quando for o caso.

10.6. A CONTRATADA responsabilizar-se-a pelas despesas decorrentes de transporte, entrega, bem
como pelo risco de perdas, até efetivo recebimento pelo CREA-CE, tudo na forma prevista no TERMO
DE REFERENCIA do Edital do qual decorreu a presente contratagao.

10.7. A CONTRATADA tem a responsabilidade de corrigir, no prazo a ser fixado pela Geréncia de
Tecnologia da Informacgdo, de acordo com as circunstancias, o bem entregue e nao aceito pelo
CONTRATANTE, em fungao da existéncia de desacordo com as especificagdes, de irregularidades, de
incorrecdes e/ou de falhas.

10.8. E responsabilidade da CONTRATADA a comunicacdo 8 CONTRATANTE, por escrito, quando
verificar condigOes inadequadas para o fornecimento ou a iminéncia de fatos que possam prejudicar a
perfeita execugao do Contrato.

10.9. A CONTRATADA ¢ responsavel pelo fornecimento de todos os esclarecimentos e as
informagbes técnicas que venham a ser solicitadas pelo Crea-CE sobre o bem fornecido, através do
seu representante legal, ou representante indicado por ele para esclarecimento de duvidas.

10.10. A CONTRATADA responsabiliza-se pelos prejuizos de qualquer natureza, inclusive os
causados ao patriménio do Crea-CE ou de terceiros, originados direta ou indiretamente da execugdo
deste contrato, inclusive por culpa ou dolo de seus empregados, prepostos ou representantes, ficando
obrigada a informar a CONTRATANTE quaisquer danos causados a quaisquer de seus bens e
promover o ressarcimento a precos atualizados dentro de 30 (trinta) dias corridos a partir da
comprovacdo de sua responsabilidade, caso contrario, ao Crea-CE é reservado o direito de descontar
o valor do ressarcimento da fatura, sem prejuizo de poder rescindir o contrato de pleno direito.
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10.11. A CONTRATADA somente pogeré efetuar qualquer correcao do servico nao prevista
especificamente no TERMO DE REFERENCIA do Edital do qual decorreu a presente contratacao,
somente apds aprovagao por parte do Crea-CE.

10.12. As clausulas deste Contrato deverdo ser obedecidas, sob pena de aplicagdo das penalidades
previstas na lei 14.133/2021 e suas alteragoes.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES DA CONTRATANTE

11.1. A CONTRATANTE obriga-se a pagar pelo objeto da licitagdo, conforme estipulado neste
Contrato e no Edital do qual decorre a presente Licitacdo, entregue em condicOes satisfatérias para o
uso imediato.

11.2. A CONTRATANTE responsabilizar-se-a pelo fiel cumprimento das clausulas do Edital do qual
decorre a presente licitagcdo e das normas norteadoras das Licitacdes e Contratos Administrativos.

11.3. A CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados ao presente Contrato, bem como, quaisquer
danos causados a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos
ou subordinados.

11.4. E responsabilidade da CONTRATANTE verificar a conformidade do bem entregue com as
especificagdes registradas no Termo de Referéncia para garantir a qualidade desejada dos mesmos,
nao eximindo, referida fiscalizacao, a CONTRATADA das obrigacdes a si estipuladas no presente
Contrato, no Edital do qual decorre a presente contratacdo, e nas normas aplicaveis;

11.5. A CONTRATANTE anotara, em registro proprio, todas as ocorréncias relacionadas com a
entrega do servico, que estejam em desacordo com as especificagdes contidas no TERMO DE
REFERENCIA do Edital do qual decorreu a presente contratagdo, para que sejam tomadas as devidas
providéncias;

11.6. A CONTRATANTE notificara, por escrito, o fornecedor sobre eventuais defeitos na
implementacgao, fixando prazo, de acordo com as circunstancias, para a substituicio do mesmo;

11.7. A CONTRATANTE permitird o acesso dos funcionarios da empresa fornecedora em locais que
sejam necessarios para execugao do Contrato.

11.8. Cumprir com as demais obrigacdes do Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - DO REAJUSTE

12.1. Os precos sao fixos podendo ser reajustados durante a execucao contratual, em casos
justificados, via apostilamento ou termo aditivo.

12.1.1. O contratado terd direito a reajuste do contrato apds 1 ano da sua assinatura, pelo
Indice Nacional de Pregos ao Consumidor - INPC.

12.2. No caso de atraso ou ndo divulgacdao do indice de reajustamento, o Contratante pagara a
Contratada a importancia calculada pela Ultima variagdo conhecida, liquidando a diferenga
correspondente tao logo seja divulgado o indice definitivo. Fica a Contratada obrigada a apresentar
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memodria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

12.3. Caso os indices estabelecidos para reajuste venham a ser extintos ou de qualquer forma nao
possam mais ser utilizados, serao adotados, em substituicdo, os que vierem a ser determinados pela
legislagdo entdo em vigor.

12.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

CLAUSULA DECIMA TERCEIRA - DA VIGENCIA E DA PRORROGAGAO

13.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados a partir da
assinatura do contrato, podendo ser prorrogado por periodos sucessivos até o limite de 10 anos, nos
termos dos artigos 106 e 107 da Lei n° 14.133/2021.

13.2. O servigo € enquadrado como continuado, conforme justificativas apresentadas no Estudo
Técnico Preliminar.

CLAUSULA DECIMA QUARTA - DA GARANTIA DO SERVICO

14.1. Corrigir possiveis defeitos ou comportamentos inadequados que causem problemas de uso ou
funcionamento, sem insercao de novas funcionalidades, ndo detectados na fase de testes. Visa
garantir a estabilidade da aplicacdao apds a implementagao dentro de um periodo determinado. Apds
0s ajustes necessarios e aceite, a empresa contratada tem o prazo de 15 (quinze) dias Uteis para
entregar a documentagao e seus respectivos manuais de utilizagao.

14.2. A garantia abrange qualquer conserto e/ou defeitos de implementagao, bem como a mao de
obra necessaria para sua execucdo, sem acarretar 6nus para o contratante, exceto se a ocorréncia do
dano se der por dolo, impericia ou mau uso por parte da contratante.

CLAUSULA DECIMA QUINTA - DAS INFRAGCOES E SANCOES ADMINISTRATIVAS

15.1. Comete infracdao administrativa nos termos do Art. 155, da Lei 14.133, de 2021, a Contratada
que:

a) Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacao;

b) Ensejar o retardamento da execugao do objeto;
c) Falhar ou fraudar na execugdao do contrato;

d) Comportar-se de modo inidéneo; ou

e) Cometer fraude fiscal.

15.2. Pela inexecugdo total ou parcial do objeto deste contrato, o Crea-CE podera aplicar a
Contratada as seguintes sangoes:

15.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o objeto contratado;

15.2.2. Multa de:
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15.2.2.1. 1,5% (um virgula cinco por cento) por dia sobre o valor adjudicado em
caso de atraso na execugdo do objeto, limitada a incidéncia a 15 (quinze) dias. Apds o
décimo quinto dia e a critério da Administracdo, no caso de execugdo com atraso,
podera ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipdtese,
inexecucdo total da obrigacdao assumida, sem prejuizo da rescisdao unilateral da avencga;

15.2.2.2. 25% (vinte e cinco por cento) sobre o valor adjudicado, em caso de
atraso na execucgdo do objeto, por periodo superior ao previsto no subitem acima;

15.2.2.3. 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecucgao
total da obrigagdo assumida;

15.2.2.4. 0,5% a 3,2% por dia sobre o valor total do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo;

15.2.2.5. As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

15.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até 2 (dois) anos.

15.2.4. Sancdo de impedimento de licitar e contratar com érgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

15.2.4.1. A sancdo de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipdteses previstas como infragdo administrativa
no subitem 15 do contrato.

15.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados.

15.3. As sancdes previstas nos subitens 15.2.3, 15.2.4 e 15.2.5 poderdo ser aplicadas a Contratada
juntamente as de multa, descontando-a dos pagamentos a serem efetuados.

15.4. Para efeito de aplicagdo de multas, as infracGes sdo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1
U CORRESPONDENCIA
0,5% ao dia sobre o valor total do contrato
0,8% ao dia sobre o valor total do contrato
1,6% ao dia sobre o valor total do contrato
2,5% ao dia sobre o valor total do contrato
3,2% ao dia sobre o valor total do contrato

U'I-bb\JNl—lg

Tabela 2
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Deixar de prestar o servico de hospedagem de sistemas em
1 nuvem, com qualidade e quantidade exigida no Termo de 4,00
Referéncia e Contrato;

Suspender ou interromper, salvo motivo de forga maior ou caso

2 fortuito, a entrega do objeto contratual por dia; 4,00
Ndo atender as solicitacOes feitas pela Contratante, por dia; 3,00
4 Recusar-se a executar as determinagdes dadas pela fiscalizagao, 300
por dia. !
Para os itens a seqguir, deixar de:
5 Cumprir determinacdo formal ou instrucao complementar do 4,00

orgao fiscalizador, por ocorréncia;
Cumprir quaisquer dos itens do Edital e seus Anexos ndo
6 previstos nesta tabela de multas, apds reincidéncia formalmente 4,00
notificada pelo 6rgao fiscalizador, por item e por ocorréncia;

15.5. Também ficam sujeitas as penalidades do art. 156, Incisos III e IV, da Lei 14.133 de 2021, as
empresas ou profissionais que:

15.5.1. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

15.5.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

15.5.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

15.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n% 14.133/21, e subsidiariamente a Lei n® 9.784, de 1999.

15.7. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor do Crea-CE, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

15.7.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 05
(cinco) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.

15.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, o Crea-CE podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Caddigo Civil.

15.9. Poderd a Contratada responder, ainda, por qualquer indenizacdo suplementar no montante
equivalente ao prejuizo excedente que causar, na forma do paragrafo Unico do Artigo 416 do Cddigo
Civil.

15.10. A autoridade competente, na aplicagdo das sangdes, levara em consideracdo a gravidade da
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conduta do infrator, o carater educativo da pena, bem como o dano causado ao Crea-CE, observado o
principio da proporcionalidade.

15.11. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cépias do processo administrativo, necessarias a
apuracdo da responsabilidade da empresa, deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagao
preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

15.12. A apuragao e o julgamento das demais infragdes administrativas, nao consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto
de 2013, seguirdao seu rito normal na unidade administrativa.

15.13. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

15.14. As penalidades serdo obrigatoriamente registradas no SICAF.

15.15. As sancGes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

15.16. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimagao.

15.17. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragbes administrativas, relacionadas aos itens 15.17.1, 15.17.2 e 15.17.3, quando nao se
justificar a imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administracdao Publica indireta do ente federativo a qual pertencer o 6rgdo ou entidade,
pelo prazo maximo de 3 (trés) anos.

15.17.1. Deixar de entregar a documentacdao exigida para o certame ou ndo entregar
qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

15.17.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

15.17.2.1. N&o enviar a proposta adequada ao Uultimo lance ofertado ou apos a
negociagao;

15.17.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;
15.17.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva; ou

15.17.2.4. Apresentar proposta em desacordo com as especificacdes do edital;

15.17.3. Ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;
15.17.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo;

Rua Castro e Si n° 81 — Centro — Fortaleza — Ceara — CEP 60.030-010
REA- E Fone: (85) 3453-5800] www.creace.org.br
Ci de

& Agronomia do Ceard

Pagina 110 de 118




SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO CEARA - CREA-CE

15.18. Poderda ser aplicada ao responsavel a sangdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracGes dispostas nesse item e subitens abaixo, bem como
pelas suas infracdes administrativas e que justifiguem a imposicdao de penalidade mais grave que a
sancdo de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156,
§59, da Lei n.© 14.133/2021.

15.18.1. apresentar declaracao ou documentacao falsa exigida para o certame ou prestar
declaracdo falsa durante a licitagdo;

15.18.2. fraudar a licitacao;

15.18.3. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em
especial quando:

15.18.3.1. agir em conluio ou em desconformidade com a lei;
15.18.3.2. induzir deliberadamente a erro no julgamento;
15.18.3.3. apresentar amostra falsificada ou deteriorada;
15.18.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;
15.18.5. praticar ato lesivo previsto no art. 5° da Lei n.© 12.846, de 2013.

15.19. A recusa injustificada do adjudicatdrio em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 15.17.3,
caracterizara o descumprimento total da obrigagdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitacdo, nos
termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

15.20. A apuragdo de responsabilidades relacionadas as sancdes de impedimento de licitar e
contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragdo de
processo de responsabilizagao a ser conduzido por comissdo conforme art. 158 da Lei 14.133/2021.

15.21. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndao a reconsiderar no prazo de 5 (cinco)
dias (teis, encaminhara o recurso com sua motivacdao a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

15.22, Cabera a apresentacgdo de pedido de reconsideracdo da aplicacdo da sancgdo de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias (teis, contado da data da
intimacgdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

15.23. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao recorrida
até que sobrevenha decisdo final da autoridade competente.

15.24. A aplicacdo das sancoes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de
reparagdo integral dos danos causados. .
CLAUSULA DECIMA SEXTA - DA ALTERACAO SUBJETIVA

16.1. E admissivel a fusdo, cisdo ou incorporacao da Contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagcdo exigidos na
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licitagdo original, sejam mantidas as demais clausulas e condicGes do contrato, ndo haja prejuizo a
execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do
contrato.

CLAUSULA DECIMA SETIMA - DAS ALTERACOES

17.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

17.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

17.3. As alteragbes contratuais deverdo ser promovidas mediante celebracao de termo aditivo,
submetido & prévia aprovacdo da PROCURADORIA JURIDICA do contratante, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipotese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei_n® 14.133, de 2021).

17.4. Registros que nao caracterizam alteragcdo do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA OITAVA - DA ALTERACAO DOS PRECOS

18.1. Podera haver reequilibrio econdmico-financeiro do instrumento contratual na hipotese de
sobrevirem fatos imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, que inviabilizem
a execucgdo do contrato tal como pactuado, respeitada, em qualquer caso, a reparticdo objetiva de
risco estabelecida no contrato. (art. 124, inc. II, Lei 14.133/2021).

18.1.1. Nesse caso, a Contratada deverd demonstrar analiticamente a variagdo dos
componentes dos custos do Contrato, devidamente justificada, onde tal demonstragao sera
analisada pelo Contratante para verificagdo de sua viabilidade e/ou necessidade.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS (art. 92, III)

19.1. Os casos omissos serao decididos pelo contratante, segundo as disposicdes contidas na Lei n®
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposigoes
contidas na Lei n® 8 078. de 1990 - Cddigo de Defesa do Consumidor - e normas e principios gerais
dos contratos.

CLAUSULA VIGESIMA - DA PUBLICACAO

20.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de ContratagGes
Publicas (PNCP), na forma prevista noart. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencdo ao art. 89, §29, da Lei n. 12.527, de 2011, c/c art. 79, §39, inciso V,
do Decreto n 7.724, de 2012.

CLAUSULA VIGESIMA PRIMEIRA - DAS OBRIGAGCOES PERTINENTES A LGPD

21.1. As partes deverdao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do contrato firmado, a partir da apresentacdo da
proposta no procedimento de contratagdo, independentemente de declaragdo ou de aceitacao
expressa.
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21.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

21.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas
em Lei.

21.4. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever da CONTRATADA
elimina-los, com excecdo das hipdéteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacao para fins de comprovagdao do cumprimento de obrigacdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.

21.5. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

21.6. A CONTRATADA devera exigir de sub operadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

21.7. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo a
CONTRATADA atender prontamente eventuais pedidos de comprovacgao formulados.

21.8. A CONTRATADA devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

21.9. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

CLAUSULA VIGESIMA SEGUNDA - DA COMPATIBILIDADE

22.1. A Contratada fica obrigada a manter, durante a execucdo deste contrato, em compatibilidade
com as obrigacdes assumidas, todas as condigdes de habilitagao exigidas no presente Contrato.

CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1. As partes elegem o foro da comarca de Fortaleza-CE, como o Unico competente para dirimir
quaisquer duavidas oriundas deste contrato, com expressa renuncia de qualquer outro, por mais
privilegiado que seja.

23.2. E por estarem assim justos e contratados, assinam o presente instrumento em 02 (duas) vias
de igual teor e para um so fim de direito, na presenca das testemunhas adiante nomeadas, que a
tudo assistiram, na forma da lei.

Fortaleza, XX de XXXX de 202X

Eng® Civil Fernando Antdnio Von Paumgartten de Galiza
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Presidente do Crea-CE
Contratante

(00,:0,.0.90.9.0.0090.0.0000.0.0.00.0.0.0.0¢
CCCCccccecececececcce
Contratada

Visto Procuradoria Juridica
Crea-CE

XXXX XXX XXX XXX XXX XXXXXXX
Gestdo de Contratos e Convénios
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PREGAO ELETRONICO N° 90017/2025
ANEXO IV
TERMO DE CONFIDENCIALIDADE

Pelo presente  Termo, qualificacgdo completa (O XXX XXX XXX ) e, empresa

, pessoa juridica do tipo , CNPJ
no , com sede em , heste ato representada,
conforme poderes especialmente conferidos, por , Na qualidade
de CPF no , ldentidade n© , expedida por

doravante denominados individualmente como PARTE, ou, em conjunto, como
PARTES, se obrigam a manter o mais absoluto sigilo com relagao a toda e qualquer informagdao a que
tiverem acesso sobre o projeto denominado Software de Gestdo Corporativa, do Conselho Regional de
Engenharia e Agronomia do Ceard - Crea-CE, Autarquia publica registrada sob o CNPJ
07.135.601/0001-50.

Para tanto, declara e se compromete:

a) a manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os
dados, informacdes cientificas e técnicas e, sobre todos os materiais obtidos com sua
participacdo, podendo incluir, mas ndo se limitando a: técnicas, desenhos, cdpias, diagramas,
modelos, fluxogramas, croquis, fotografias, programas de computador, discos, pen drives,
processos, projetos, dentre outros;

b) a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros,
de dados, informagOes cientificas ou materiais obtidos com sua participagdo, sem a prévia
analise do Conselho Regional de Engenharia e Agronomia do Ceard - Crea-CE, sobre a
possibilidade de protecdo, nos 6rgdos especializados, dos resultados ou tecnologia envolvendo
aquela informacao;

€) a ndo tomar, sem autorizacdo do Conselho Regional de Engenharia e Agronomia do Ceara -
Crea-CE, qualquer medida com vistas a obter para si ou para terceiros, os direitos de
propriedade intelectual relativos as informacdes sigilosas a que tenham acesso.

CLAUSULA PRIMEIRA - DO OBJETIVO

Este termo de confidencialidade é firmado com o intuito de evitar a divulgagcdo e utilizagdo nao
autorizada das informagdes confidenciais trocadas entre as PARTES por ocasidao da realizagdo do
Projeto do Software de Gestdo Corporativo.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS E OUTROS CONCEITOS

Para os fins deste acordo, serdo consideradas confidenciais todas as informagdes, transmitidas por
meios escritos, eletrénicos, verbais ou quaisquer outros e de qualquer natureza, incluindo, mas nado
se limitando a: know-how, técnicas, design, especificacGes, desenhos, copias, modelos, fluxogramas,
croquis, fotografias, software, midias, contratos, planos de negodcios, propostas comerciais,
processos, tabelas, projetos, nomes de clientes, de revendedor e distribuidor, resultados de
pesquisas, invencoes e ideias, financeiras, comerciais, dentre outros.

PARAGRAFO PRIMEIRO:
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Serdo, ainda, consideradas informagdes confidenciais todas aquelas que assim forem identificadas
pela PARTE REVELADORA, por meio de legendas ou quaisquer outras marcacées, ou que, devido as
circunstancias da revelacdo ou a prépria natureza da informagdo, devam ser consideradas
confidenciais ou de propriedade desta.

PARAGRAFO SEGUNDO:

Em caso de duvida sobre a confidencialidade de determinada informagdao, a PARTE RECEPTORA
devera manté-la em absoluto sigilo, até que a PARTE REVELADORA se manifeste expressamente a
respeito.

CLAUSULA TERCEIRA - DO USO DAS INFORMAGOES CONFIDENCIAIS

As PARTES comprometem-se a utilizar as informagdes confidenciais apenas no ambito do
desenvolvimento e da execucao do projeto de colaboracdo, sendo vedada tanto a sua divulgacgdo a
terceiros, quanto qualquer outra utilizacdo que nao seja expressamente permitida pela PARTE
REVELADORA.

PARAGRAFO PRIMEIRO

A PARTE RECEPTADORA devera dispensar as informagoes confidenciais da PARTE REVELADORA o
mesmo zelo e cuidado com que trataria os seus proprios dados e devera manté-las em local seguro,
com acesso limitado, apenas as pessoas autorizadas.

PARAGRAFO SEGUNDO

Em caso de qualquer falha na seguranca das informagdes confidenciais, a PARTE RECEPTADORA
devera comunicar imediatamente a PARTE REVELADORA.

A pronta comunicacdao da PARTE RECEPTADORA ndo exclui, entretanto, a sua responsabilizacao
pelo defeito na protegdo dos dados sigilosos.

CLAUSULA QUARTA - DAS EXCECGES A CONFIDENCIALIDADE
Ndo serao consideradas confidenciais as informagdes que:

a) Sejam ou venham a ser publicadas ou a se tornar publicas, desde que tais divulgagdes ndo
tenham sido, de qualquer forma, ocasionadas pela PARTE RECEPTORA;

b) Tenham sido desenvolvidas pela PARTE RECEPTORA a qualquer tempo, a partir de fontes
independentes do projeto de colaboracgao;

c) Tenham sido legitimamente recebidas de terceiros, desde que nao derivadas de violagao de
dever de confidencialidade;

d) Sejam expressas ou tacitamente identificadas pela PARTE REVELADORA como nao mais
sendo sigilosas ou de sua propriedade.

CLAUSULA QUINTA - DA REQUISICAO JUDICIAL

Ndo serd considerada quebra de confidencialidade a divulgacdo de informacGes ordenadas pela
legislagao ou por autoridade judiciaria ou administrativa competente.
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PARAGRAFO UNICO. Neste caso, a PARTE RECEPTORA devera imediatamente comunicar a
PARTE REVELADORA, apresentando-lhe a legislacao referente ou a devida intimagao judicial ou
administrativa, para que esta sirva-se dos melhores recursos disponiveis para impedira divulgagao
das informacdes reveladas.

CLAUSULA SEXTA - DA QUEBRA DA CONFIDENCIALIDADE

A PARTE que violar as obrigagGes previstas neste Termo devera indenizar e ressarcir a outra PARTE
pelas perdas, lucros cessantes, danos diretos e indiretos e quaisquer outros prejuizos patrimoniais ou
morais que surjam em decorréncia deste descumprimento.

PARAGRAFO UNICO. Por ocasido de sua violagdo, o Termo de Confidencialidade poderd ser
imediatamente rescindido pela PARTE prejudicada, sem necessidade de aviso prévio e sem gerar,
com este fato, direito a indenizacdes ou ressarcimentos.

CLAUSULA SETIMA - DA VIGENCIA

O presente acordo possui carater irrevogavel e irretratavel e inicia a partir da data de sua assinatura,
permanecendo-o enquanto estiver sendo desenvolvido ou executado o projeto de colaboracao.

PARAGRAFO PRIMEIRO

ApOs a extingdo do Termo, as obrigacGes de confidencialidade nele firmadas manter-se-&o ainda por
um periodo estipulado de , a contar da data que for concluido o projeto de colaboracéo
ou descartada a sua concretizacao.

PARAGRAFO SEGUNDO

Ainda que o projeto de colaboragcdo ndo venha a ser executado, o dever de confidencialidade
persistira.

O presente Termo tem natureza irrevogavel e irretratavel, e o seu ndo cumprimento acarretara todos
os efeitos de ordem penal, civil e administrativa contra seus transgressores.

Para dirimir quaisquer duvidas oriundas do presente Termo, fica eleito o foro da Comarca de
Fortaleza, com renlncia expressa a qualquer outro, por mais privilegiado que seja.

E por estarem justas e acordadas, as PARTES assinam este instrumento em 02 (duas) vias de
idéntico conteldo e forma, na presenca de 02 (duas) testemunhas, abaixo arroladas.

Fortaleza, de de 202X.
PARTES
TESTEMUNHAS
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PREGAO ELETRONICO N° 90017/2025
ANEXO V
MODELO DE DECLARAGAO DE VISTORIA

Declaramos, para fins de atendimento a exigéncia do Edital de Licitagdo noXXXXX, que realizamos
vistoria técnica na SEDE do Crea-CE, e estamos inteirados do ambiente operacional e das condigoes
técnicas e comerciais necessarias a formulacdo de nossa proposta para a contratacdo de empresa
para prestacao de servico de infraestrutura de hospedagem de sistemas em nuvem, incluindo a
disponibilizagdo continuada de suporte e monitoramento, possibilitando, assim, a otimizagdao dos
recursos computacionais, a agilidade na entrega de servigcos, a orquestracao e a automacao de
processos, e alta disponibilidade dos servigos, nos termos da tabela abaixo, conforme condicdes e
exigéncias estabelecidas neste instrumento.

Vistoria realizada em Fortaleza, de de 202X.

Nome, CPF e assinatura do representante da licitante

Nome, CPF e assinatura do representante do Crea-CE
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